GRUPOPIE
PORTUGALS A

PLANO DE PREVENCAO
DE CORUPCAO

E
INFRACOES CONEXAS



GRUPOPIE

=
‘WinRut‘ / 3

[

PORTUGALS A & | PRIMEM
Ficha Técnica:
Titulo
Plano de Prevencao de Riscos de Corrup¢do e Infracdes Conexas
Editor
GRUPOPIE PORTUGAL S.A.
SEDE
Rua Artur Aires N.2 100
4490 — 144 Pévoa de Varzim
geral@grupopie.com
https://www.grupopie.com
Data de Edigao
Abril de 2026
Controlo Documental
N.2 de Versao Aprovacao Observagoes Revisdo
1 Aprovado pelo Conselho de Elaboragdo da primeira Monitoriza¢do Continua

Administracdo em 14/02/2025

versao

2 Aprovado pelo Conselho de
Administracdo em 13/03/2025

AlteragGes aos Prazos
fixados na Primeira
Versao

Monitoriza¢do Continua

3 Aprovado pelo Conselho de
Administracdo em 29/04/2026

Reformulagdo do
Capitulo VI e ponto 8.
do PPR, com
concretizagdo do
mapeamento de riscos
por
area/departamento,
definicdo de medidas
preventivas e
corretivas, e atribui¢do
dos indicadores de
probabilidade e
impacto, em
alinhamento com o
relatério de avaliacao
anual e com os
requisitos do Regime

Monitoriza¢do Continua

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600




GRUPOPIE
PORTUGALS A

=

‘ WinRest :?

PingWin

PRIMUM

Geral de Prevencao da
Corrupgdo e do ponto
8. com alteragdo do
Responsavel pelo
cumprimento
normativo (RCN).

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600




=

PRIMUM

GRUPOPIE
PORTUGALS A Cuonec 7%

PingWin

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 4



PRIMUM

GRUPOPIE G S
PORTUGALS A -

ingWin

Pi

Indice:

Capitulo | - Introdugao

Estratégias de Combate a Corrupgao
Elementos do Programa de Cumprimento Normativo

Deveres para as Organizagdes

P W N P

Deveres Inerentes ao Plano de Prevencdo de riscos de corrupgdo e infragbes conexas (designado

daqui em diante por “PPR”)
Capitulo Il - A Entidade/Organizagao
1. Caracterizacdo da Entidade
1.1. Tipo de Sociedade e Localizacdo
2. ldentificacdo do Objeto Social da Entidade
2.1. Atividades Exercidas
2.2. Composicao da Estrutura Organica

Capitulo Ill - Preven¢ao da Corrupgao Infracoes Conexas, Branqueamento

de Capitais e Financiamento de Terrorismo
1. A Corrupcdo e InfragGes Conexas

1.1. Definicdo e Enquadramento Legal — Definicdo dos crimes de Corrupcao e Infracdes Conexas,
de acordo com o Cddigo Penal
1.2. Definicdo dos Crimes do catalogo de Corrupcdo e Infragdes Conexas

2. Enquadramento Legal aplicado ao GrupoPIE

3. Responsabilidade Penal de Pessoas Coletivas em Portugal
Capitulo IV - Estrutura Interna do GrupoPIE
1. Descricdo das areas de Intervenc¢do/ Departamentos/Areas de Negdcio

Capitulo V - Metodologia do Processo de Gestao do Risco e

Operacionaliza¢ao do Plano

1. Metodologia de analise proposta pelo RGPC
1.1. Explicacdo do Indicador (1) — Probabilidade de Ocorréncia do Risco (PO) e do Indicador (2) —

Impacto previsivel da Ocorréncia do Risco (IP)

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 5



PRIMUM

GRUPOPIE :
PORTUGALS A Cuonec 7%

ingWin

Pi

2. Modelo Metodoldgico para a classificagdo do nivel de risco — Matriz de Aferi¢do do nivel de risco

a partir dos Indicadores Indicador (1) — Probabilidade de Ocorréncia do Risco (PO) conjugado
com Indicador (2) — Impacto previsivel da Ocorréncia do Risco (IP)

Capitulo VI - Gestao, Execugao e Operacionalizacao do PPR com a
metodologia adotada ao GrupoPIE

1. lIdentificacdo dos Riscos por Areas de Atividade/Departamento/Areas de Negécio

2. Descricdo das Medidas Preventivas e Corretivas em fungdo das Areas de
Atividade/Departamento/Areas de Negécio e as atividades desempenhadas por cada uma tendo
como ponto de referéncia o catdlogo dos crimes de corrupcado e Infracdes Conexas

3. Probabilidade de Ocorréncia do Risco, de acordo com o Indicador (1) — Probabilidade de
Ocorréncia do Risco (PO)

4. Impacto Previsivel da Ocorréncia do Risco de acordo com o Indicador (2) — Impacto previsivel da
Ocorréncia do Risco (IP) e com os critérios orientadores de avaliacdo do Impacto: Referéncia:
Reputacdo institucional da entidade e a recomendacdo de classificacdo da probabilidade de
ocorréncia do risco é que seja classificado com um impacto previsivel ALTO

5. Matriz de Aferi¢cdo do nivel de risco a partir dos Indicadores

6. Calendariza¢ao do Programa de Cumprimento Normativo do GrupoPIE

7. Calendarizagao de Gestao, levantamento do Risco, Execug¢ao e Operacionalizagdo do Plano de
Risco

8. Execugdo, Acompanhamento e Monitorizagao do Plano

9. Canal de Denuncias

10. Revisdo

11. Anexos

Anexo | - Certiddo Permanente

Anexo Il - Organograma

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600



GRUPOPIE »
PORTUGALS A Cuonec 7%

ingWin

PRIMUM

Pi

Capitulo |
Introducao

1. Estratégias de Combate a Corrupgao
A estratégia de combate a corrupcdo identifica sete estratégias para reduzir o fendmeno da
corrupgdo em Portugal:

e Melhorar o conhecimento, a formacdo e as praticas institucionais em matéria de transparéncia
e integridade;

e Prevenir e detetar os riscos de corrupgao no setor publico;

e Comprometer o setor privado na prevencgdo, detegdo e repressdo da corrupgao;

e Reforcar a articulagdo entre instituicGes publicas e privadas;

e Garantir uma aplicacdo mais eficaz e uniforme dos mecanismos legais em matéria de repressao
da corrupcdo, melhorar o tempo de resposta do setor judicial e assegurar a adequacdo e
efetividade da punicdo;

e Produzir e divulgar informacao fidvel sobre o fenémeno da corrupcao;

e Cooperar no plano internacional no combate a corrupcao.

2. Elementos do Programa de Cumprimento Normativo
O RGPC! estabelece a obrigacdo de adotar e implementar um Programa de Cumprimento
Normativo, que inclui os seguintes elementos:

e Plano de prevencdo de riscos de corrupcdo e infracdes conexas;
e Coddigo de Conduta;

e Planos de Formacao;

e Canais de denuncia; e

e A designacdo de um responsavel pelo cumprimento normativo;

3. Deveres para as Organizagoes
e Definicdo de programas de cumprimento normativo (compliance), para prevenir, detetar e
sancionar atos de corrupgdo e infragGes conexas.
e Designacdo de um Responsavel pelo Cumprimento Normativo.
e Adocdo da autorregulagdo regulada (adogdo de regras privadas como forma de gerir riscos,
tendo como limite o que impode a legislacdo).

! Decreto — Lei n.2 109 n.2109-E/2021, de 9 de Dezembro, que cria 0 Mecanismo Nacional Anticorrupcdo e estabelece
o regime geral da prevenc¢do da corrupgao.
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4. Deveres Inerentes ao Plano de Prevengao de riscos de corrupgao e infragoes
conexas (designado daqui em diante por “PPR”)

e Comunicagao Interna: Apds a elaboracdo e adogdo do PPR, o detalhe do seu conteudo devera
ser apresentado e explicado a todos os colaboradores da entidade, todos devem estar
informados e envolvidos no cumprimento das medidas preventivas associadas a realizagdo das
suas funcgdes.

e Devera ser objeto de acompanhamento sobre a sua execu¢ao e eficacia: As medidas
preventivas contidas no PPR por associacdo a cada funcdo e risco, deverd ser objeto de
acompanhamento sobre a sua execucgdo e eficacia. Acompanhamento este que se deve traduzir
nos relatdrios de execugdo a apresentar em Abril e Outubro de cada ano.

o Divulgagcdao e Atualizacoes devem ser comunicadas interna e externamente: Através das
Plataformas da Internet e Intranet, devendo ainda ser submetido num prazo de 10 (Dez) dias
na Plataforma eletrénica do MENAC.

e Revisdo Obrigatdria: A Revisdo do PPR é obrigatéria a cada 3 (trés) anos ou sempre que ocorra
uma alteracdo significativa da estrutura organica, societaria ou do conteudo funcional da
entidade.
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Capitulo Il
A Entidade/Organizagdo

1. Caracterizacao da Entidade

1.1. Tipo de Sociedade e Localizacao

O GRUPOPIE PORTUGAL S.A., Pessoa Coletiva n.2 506408949(doravante GRUPOPIE) é uma
sociedade Andénima nos termos do Art.2 12 n22 do Céd. das Sociedades Comerciais e como tal
regulada pelos Arts.2 2712 e segs. Do CAd. das Sociedades Comerciais , localizada na Rua Artur Aires,
n.2 100, 4490 — 144 Pévoa de Varzim, Distrito do Porto, Concelho da Pdvoa de Varzim, Freguesia de
Pévoa de Varzim, Beiriz e Argivai (Sede Social) e em Rua das Marinhas do Tejo, N.2 121, 2690 — 370
Santa Iria de Azoia, Distrito de Lisboa, Concelho de Vila Franca de Xira e Freguesia de) Santa Iria de
Azoia. — Documento Legal em Anexo | “(Certiddo Permanente”).

2. Identificacdao do Objeto Social da Entidade

O GrupoPIE atua no setor das tecnologias de Informacdo, nomeadamente no exercicio da atividade
de Informatizacdo de Empresas, Venda de Equipamentos e Aplicativos Informaticos; Hardware e
Software; Atividades Turisticas, entre as quais hospedagem e alojamento; Organiza¢do de
Congressos, feiras e eventos, servicos de catering e promocao turistica. — Documento Legal em
Anexo | “(Certiddo Permanente”).

2.1. Atividades Exercidas

A atividade do GrupoplE consiste essencialmente na Produgdo e venda de solucdes de software para
ponto de venda da restauracdo e na especializacdo em desenvolvimento de solu¢des de gestdo e
controlo, orientadas para o mercado a retalho.

2.2. Composi¢ao da Estrutura Organica
E uma sociedade anénima, cujo capital social estd distribuido por 3 (trés) sécios. Os érgios sociais
da sociedade s3o o Conselho de Administragdo Executivo e 1 (Um) Fiscal Unico.

O Conselho de Administracdo Executivo é composto por (3) Trés Administradores: O Presidente
(CEO) e 2 (dois) vogais. A sociedade obriga-se com a intervencdo de 2 (dois) Administradores.
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Capitulo 1l
Prevenc¢ao da Corrupg¢ao Infragcdes Conexas,
Branqueamento de Capitais e Financiamento de
Terrorismo

1. A Corrupgao e Infragdes Conexas

1.1. Defini¢do e Enquadramento Legal — Definicao dos crimes de Corrupgdo e Infraces Conexas,
de acordo com o Cadigo Penal

Ao abrigo do disposto no art.2 3.2 do Regime Geral da Prevenc¢3o da Corrupcdo (RGPC)?, entende-se
por Corrupgao e Infragdes Conexas, os crimes de Corrupg¢do, Recebimento, Oferta Indevidos de
Vantagens, Peculato, Participagdo Econdmica em Negodcio, Concussdo, Abuso de Poder,
Prevaricac¢ao, Trafico de Influéncia, Branqueamento de Capitais.

e De acordo com o RGPC, o GRUPOPIE deve adotar e implementar no presente PPR: a
identificacdo, analise e classificacdo dos riscos e das situagdes que possam expor a entidade a
atos de corrupcdo e infragOes conexas; e as medidas preventivas e corretivas que permitam
reduzir a probabilidade de ocorréncia e o impacto dos riscos e situacbes identificadas na
elaborac3o do plano.?

1.2. Defini¢do dos Crimes do catdlogo de Corrupgdo e Infracdes Conexas

(1) Da Corrupgao:

e Recebimento ou oferta Indevidos de Vantagem®: (“...”) O funciondrio que, no exercicio das suas
fungdes ou por causa delas, por si, ou por interposta pessoa, com o seu consentimento ou
ratificagdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao
patrimonial, que ndo lhe seja devida (“ ... “) ou (“...”) Quem, por si ou por interposta pessoa,
com o seu consentimento ou ratificacdo, der ou prometer a funcionario, ou a terceiro por
indicacdo ou conhecimento daquele, vantagem patrimonial ou ndo patrimonial, que ndo lhe
seja devida, no exercicio das suas fun¢des ou por causa delas (“...”).

e Corrupgéo Passiva:® (“...”) O funciondrio que por si, ou por interposta pessoa, com o seu
consentimento ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem
patrimonial ou ndo patrimonial, ou a sua promessa, para a pratica de um qualquer acto ou
omissdo contrarios aos deveres do cargo, ainda que anteriores aquela solicitagdo ou aceitacdo

(“..”).

2 Decreto — Lei n.2 109 n.2109-E/2021, de 9 de Dezembro, que cria o0 Mecanismo Nacional Anticorrupgdo e estabelece o regime geral da
prevengdo da corrupgdo.

3 Alineas a) e b) do N. 21 do Art.2 6.2 do RGPC

4N. 21 e 2 do Artigo 3722 do Céd. Penal

5N.21 do Art.2 3732 do C4d. Penal
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e Corrupcdo Activa: ® (“...”) Quem, por si ou por interposta pessoa, com o seu consentimento ou
ratificacdo, der ou prometer a funciondrio, ou a terceiro por indicacdo ou com conhecimento
daquele, vantagem patrimonial ou ndo patrimonial com o fim indicado no n.2 1 do artigo 373.2

(“.7).

e Observacdo:’ A tentativa é punivel.

e Peculato:® (“...”) O funcionario que ilegitimamente se apropriar, em proveito préprio ou de
outra pessoa, de dinheiro ou qualquer coisa moével ou imdvel ou animal, publicos ou
particulares, que lhe tenha sido entregue, esteja na sua posse ou lhe seja acessivel em razdo
das suas fungées (“..."”).

e Peculato de Uso: ? (“...”) O funcionéario que fizer uso ou permitir que outra pessoa faca uso, para
fins alheios aqueles a que se destinem, de coisa imdvel, de veiculos, de outras coisas méveis ou
de animais de valor apreciavel, publicos ou particulares, que Ihe forem entregues, estiverem na
sua posse ou lhe forem acessiveis em razdo das suas fungdes (“...”) ou (“...”) Se o funcionario,
sem que especiais razées de interesse publico o justifiquem, der a dinheiro publico destino para
uso publico diferente daquele a que esta legalmente afectado (“...”).

o Participacio Econémica em Negécio: 1 (“...”)O funcionario que, com intencdo de obter, para si
ou para terceiro, participacdo econdmica ilicita, lesar em negécio juridico os interesses
patrimoniais que, no todo ou em parte, lhe cumpre, em razdo da sua fung¢do, administrar,
fiscalizar, defender ou realizar (“...”), ou (“...”) O funciondrio que, por qualquer forma, receber,
para si ou para terceiro, vantagem patrimonial por efeito de acto juridico-civil relativo a
interesses de que tinha, por forca das suas fungbes, no momento do acto, total ou parcialmente,
a disposicdo, administracdo ou fiscalizagdo, ainda que sem os lesar (“...”) ou o funcionario que
receber, para si ou para terceiro, por qualquer forma, vantagem patrimonial por efeito de
cobranga, arrecadacdo, liquidacdo ou pagamento que, por forca das suas fungdes, total ou
parcialmente, esteja encarregado de ordenar ou fazer(“...”).

e Concusséo:'* (“..”) O funciondrio que, no exercicio das suas funcdes ou de poderes de facto
delas decorrentes, por si ou por interposta pessoa com o seu consentimento ou ratificacado,
receber, para si, para o Estado ou para terceiro, mediante inducdo em erro ou aproveitamento
de erro da vitima, vantagem patrimonial que |he ndo seja devida, ou seja superior a devida,
nomeadamente contribuicdo, taxa, emolumento, multa ou coima (“...”).

e Abuso de Poder:*? (“..”) O funcionério que, fora dos casos previstos nos artigos anteriores,
abusar de poderes ou violar deveres inerentes as suas fungbes, com intencdo de obter, para si
ou para terceiro, beneficio ilegitimo ou causar prejuizo a outra pessoa (“...”).

6 N.21 do Art.2 3742 do C4d. Penal

7N.23 do Art.2 3742 do C4d. Penal

8 N.21 do Art.2 3752 do CAd. Penal

°N.21 e 2 do Art.2 3762 do CAd. Penal
10N.21, 2 e 3 do Art.2 3772 do Céd. Penal
11N.21 do Art.2 3792 do C6d. Penal

12 Art.2 382 do
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o Denegacéio da Justica e Prevaricagéo: '3 (“...”) O funciondrio que, no dmbito de inquérito
processual, processo jurisdicional, por contra-ordenacdo ou disciplinar, conscientemente e
contra direito, promover ou ndo promover, conduzir, decidir ou ndo decidir, ou praticar acto no
exercicio de poderes decorrentes do cargo que exerce (“...”).

e Trdfico de Influéncia:'* (“...”) Quem, por si ou por interposta pessoa, com o seu consentimento
ou ratificacdo, solicitar ou aceitar, para si ou para terceiro, vantagem patrimonial ou nao
patrimonial, ou a sua promessa, para abusar da sua influéncia, real ou suposta, junto de
qualguer entidade publica, nacional ou estrangeira (“...”).

(“...”) Quem, por si ou por interposta pessoa, com o seu consentimento ou ratificacdo, der ou
prometer vantagem patrimonial ou ndo patrimonial as pessoas referidas no niumero anterior

(“.”)

e Branqueamento de Capitais’> (“..”) Para efeitos do disposto nos nimeros seguintes,
consideram-se vantagens os bens provenientes da pratica, sob qualquer forma de
comparticipacdo, de factos ilicitos tipicos puniveis com pena de prisdo de duracdo minima
superior a seis meses ou de duracdo maxima superior a cinco anos ou, independentemente das
penas aplicaveis, de factos ilicitos tipicos de: (“...”)

- Lenocinio, abuso sexual de criancas ou de menores dependentes, ou pornografia de menores;

- Burla informatica e nas comunicacgbes, extorsdo, abuso de cartdo de garantia ou de cartdo,
dispositivo ou dados de pagamento, contrafacido de moeda ou de titulos equiparados,
depreciacdo do valor de moeda metalica ou de titulos equiparados, passagem de moeda falsa
de concerto com o falsificador ou de titulos equiparados, passagem de moeda falsa ou de titulos
equiparados, ou aquisicdo de moeda falsa para ser posta em circulacdo ou de titulos
equiparados;

- Falsidade informatica, contrafacdo de cartdes ou outros dispositivos de pagamento, uso de
cartdes ou outros dispositivos de pagamento contrafeitos, aquisicio de cartdes ou outros
dispositivos de pagamento contrafeitos, atos preparatdrios da contrafacdo, aquisicdo de
cartdes ou outros dispositivos de pagamento obtidos mediante crime informatico, dano relativo
a programas ou outros dados informaticos, sabotagem informatica, acesso ilegitimo, intercecao
ilegitima ou reproducdo ilegitima de programa protegido;

- Associagado criminosa;

- InfracGes terroristas, infracdes relacionadas com um grupo terrorista, infracdes relacionadas
com atividades terroristas e financiamento do terrorismo;

- Tréfico de estupefacientes e substancias psicotrdpicas;

- Trafico de armas;

13 Art.2 3699

14 Art.2 3682 do Cdd. Penal

15 Art.2 3682 - A do CAd. Penal + Lei n.2 83/2017, de 18 de Agosto (estabelece medidas de combate ao branqueamento de capitais e ao
financiamento do terrorismo, bem como medidas de execugdo do Regulamento (UE) n.2 2015/847) - LBCFT
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- Tréfico de pessoas, auxilio a imigracdo ilegal ou trafico de drgdos ou tecidos humanos;
Danos contra a natureza, poluicao, atividades perigosas para o ambiente, ou perigo relativo a
animais ou vegetais;

- Contrabando, contrabando de circulagdo, contrabando de mercadorias de circula¢ao
condicionada em embarcacdes, fraude fiscal ou fraude contra a seguranga social;
Trafico de influéncia, recebimento indevido de vantagem, corrup¢do, peculato, participacao
econdmica em negdcio, administracdo danosa em unidade econdmica do setor publico, fraude
na obtencdo ou desvio de subsidio, subven¢do ou crédito, ou corrup¢do com prejuizo do
comércio internacional ou no setor privado;

- Abuso de informacao privilegiada ou manipulac¢ao de mercado;
Violagdo do exclusivo da patente, do modelo de utilidade ou da topografia de produtos
semicondutores, violagdo dos direitos exclusivos relativos a desenhos ou modelos, contrafacao,
imitacdo e uso ilegal de marca, venda ou ocultacdo de produtos ou fraude sobre mercadorias

(“..”)

Fases do Branqueamento de Capitais:

Colocacdo/Placement Circulagdo/Layering Integracdo/Integration
Os bens e rendimentos sdo Os bens e rendimentos sdo objeto Os bens e rendimentos, ja
colocados nos circuitos financeiros e de multiplas e repetidas reciclados, sdo reintroduzidos nos
nao financeiros através por exemplo, operagdes, com o propodsito de os circuitos econdmicos legitimos,
de depdsitos em instituigOes distanciar da sua origem criminosa, mediante a sua utilizagao.
financeiras ou de investimentos em eliminando qualquer vestigio sobre
atividades lucrativas e em bens de a sua proveniéncia e propriedade.
elevado valor.

« Regulamento n.2 314/2018, de 25 de Maio regulamenta a Lei n.2 83/2017, de 18 de Agosto,
estabelece as medidas de natureza preventiva e repressiva de combate ao branqueamento de
capitais e financiamento de terrorismo. Define o tipo de entidades obrigadas ao seu
cumprimento bem como estabelece o catdlogo de deveres e obrigacGes aplicaveis a estas
entidades.

2. Enquadramento Legal aplicado ao GrupoPIE

O RGPC, é aplicavel a pessoas coletivas com sede ou sucursal em Portugal e a servigos e pessoas
coletivas da Administracdo direta e indireta do Estado, das regides auténomas, das autarquias locais
e do sector publico empresarial, (...) desde que empreguem 50 ou mais trabalhadores (...).

De acordo com este enquadramento, o RGPC é aplicavel ao GrupoPIE, pois que é uma pessoa
coletiva, com sede em Portugal e emprega mais de 50 trabalhadores.

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 13
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3. Responsabilidade Penal de Pessoas Coletivas em Portugal

O Cdodigo Penal Portugués estabelece, no seu artigo 11.2, as situagdes em que poderd ocorrer
responsabilizacdo das pessoas coletivas, quando cometidos em seu nome e no interesse coletivo
por pessoal que nelas ocupem uma posicao de lideranga ou por quem aja sob a autoridade dessas
pessoas em virtude de uma violagdo dos deveres de vigilancia ou controlo que Ihes incumbem;

A responsabilidade das pessoas coletivas ndao exclui a responsabilidade individual dos agentes do
crime nem depende da responsabilizacdo destes;

A responsabilidade das pessoas coletivas é excluida quando o agente do crime tiver atuado contra
ordens ou instrucdes expressas de quem de direito.

Capitulo IV
Estrutura Interna do GrupoPIE

1. Descri¢do das areas de Interven¢io/ Departamentos/Areas de Negdcio
A estrutura interna é composta por:

1) Conselho de Administra¢ao - composto por:
3 (Trés) Administradores: (1) Presidente (CEO); (2) Vogal e (3) Vogal
Por 4 (Quatro) areas de intervencdo que, por sua vez se dividem em Departamentos
2) Administrativo - composta pelos seguintes departamentos:
A) Recursos Humanos; B) Financeira e C) Contabilidade
3) Juridico - composta pelos seguintes departamentos:
A) Juridico
4) Marketing e Comunicagdo - Composta pelos seguintes departamentos:
A) Marketing; B Video; C) Redes Sociais; D) Call Center
5) Operagdo - Composta pelos seguintes departamentos:
A) Gestdo de Produto; B) Ultimate Frontier; Técnica Sul; Técnica Norte

6) Tecnologia e Produto: Composta pelos seguintes departamentos:
A) R&D; B) Testes; C) Suporte; D) IT

- Por 3 (Trés) Areas de Negécio que se subdividem em:
1) Grandes Contas;
2) Distribuicdo Nacional;
3) Distribuicdo Internacional
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CAPITULO V
Metodologia do Processo de Gestao do Risco
e Operacionalizag¢ao do Plano

1. Metodologia de analise proposta pelo RGPC
Na elaboracdo do PPR, o GRUPOPIE PORTUGAL S.A. recorreu a metodologia de analise do risco
proposta e que decorre essencialmente da Conjugacdo de 2 (dois) indicadores:

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO)

Indicador (2) — Impacto previsivel da Ocorréncia do Risco (IP)

1.1. Explicacdo dos Indicadores (1) e (2)

(1) Concilia primordialmente a existéncia de medidas preventivas com o histdrico da sua eficdcia e
¢ aferido através de uma escala com 3 (trés posigGes):

Probabilidade de Ocorréncia do Risco (PO) (1)
Baixa Média Alta
A prevencdo do risco A prevencdo adequada do risco A prevencdo adequada do
decorre adequadamente pode requerer e justificar risco requer medidas
das medidas medidas preventivas adicionais corretivas adicionais
preventivas/corretivas relativamente as que ja existem. relativamente as que ja
adotadas anteriormente. existem.

Nota: Referencial de tempo para afericdo da probabilidade de ocorréncia do Risco de acordo com as medidas
corretivas e preventivas adotadas — 1 Ano.

Como aferir se a Probabilidade de Risco é Baixa, Média ou Alta?
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Baixa

Média

Alta

A analise das medidas
adotadas (desconhecimento
de ocorréncia) durante pelo

—1 Ano, é referéncia

objetiva para este
posicionamento.

A andlise da avaliacdo da eficacia
das medidas
preventivas/corretivas adotadas,
considerando um intervalo de
tempo de pelo menos 1 ano
revelam sinais que suscitam a
utilidade de adogdao de medidas
preventivas adicionais tendo em
vista robustecer a eficacia da
prevengao

A avaliagdo a eficacia das
medidas preventivas ja
adotadas revela claros sinais de
ineficacia e requer a
necessidade de adogao de
medidas corretivas adicionais
tendo em vista uma prevengao
mais eficaz.

(2) Esta associado aos possiveis efeitos decorrentes da concretizacdo dos atos que se pretendem
prevenir, podera ser igualmente aferido segundo uma escala com trés posi¢Ges — baixo, médio e

alto.

IMPACTO PREVISIVEL DA OCORRENCIA DO RISCO (IP) (2)

Baixo

Médio

Alto

A ocorréncia do risco
pode traduzir-se numa
reducdo da eficiéncia e

eficacia do procedimento
ou da
funcdo/departamento a
gue esta associado,
requerendo a revisao do
préprio procedimento

Trata-se de um impacto
interno com implicagdes
no plano processual da
entidade ou organizagao.

A ocorréncia do risco pode
traduzir-se numa reducao da
eficiéncia e eficacia do
procedimento ou da
funcdo/departamento a que
esta associado, requerendo a
revisdo do procedimento e dos
correspondentes objetivos que
Ihe estdo associados.

Trata-se de um impacto interno,
com implicagdes no plano
processual e produtivo da
entidade ou organizacao.

A ocorréncia do risco pode
traduzir-se numa reducdo da
eficiéncia e eficacia do
procedimento ou da funcdo a
gue estd associado e pode
ser objeto de mediatizacgao.

Trata-se de um impacto com
implicacdes internas do
plano processual e produtivo
da entidade ou organizacao,
e com implicagdes externas,
de mediatizacdo da
ocorréncia, com impactos
reputacionais
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Critérios de orientacdo para avaliagdo do IMPACTO PREVISIVEL DA OCORRENCIA DO RISCO (IP)
(2):

A) Eficiéncia e Eficacia Funcional ou Processual
e

B) Reputagdo Institucional

Recomendacdo (MENAC Guia N.21/2023 — Setembro): No dmbito da prevenc¢ido de riscos
associados a integridade, corrup¢do e infragcdes conexas (RGPC) esta diretamente ligada a
reputacdo institucional da entidade e a recomendag¢do de classificagdo da probabilidade de

ocorréncia do risco neste contexto é que seja classificado com um impacto previsivel ALTO.

Da conjugacdo dos dois indicadores supra, resultard a classificacdo do nivel de risco.

2. Modelo Metodoldgico para a classificagdao do nivel de risco — Matriz de Afericao
do nivel de risco a partir dos Indicadores Indicador (1) — Probabilidade de

Ocorréncia do Risco (PO) conjugado com Indicador (2) — Impacto previsivel da
Ocorréncia do Risco (IP)

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO

Baixa (1) Alta (3)

; 8 § § g HUlAGIH Minimo Moderado
= 83 Alto (3) Moderado

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 17



GRUPOPIE € R |
PORTUGALSA WinRest g g PRIMUM

CAPITULO VI
Gestao, Execucao e Operacionalizagao do PPR
com a metodologia adotada ao GrupoPIE

1. Identificacdo dos Riscos por Areas de Atividade/Departamento/Areas de
Negdcio (De acordo com a descri¢do da estrutura interna do GrupoPIE no Capitulo Ill em 1)

Tabela A — Conselho de Administragao

Identificagao Atividades
CEO (Presidente) Decisdo Estratégica
Vogal Setor Financeiro
Vogal Aprovacgado de Contratos

Tabelas 1 — Administrativo — Composta por 3 (Trés) departamentos:

1. Recursos Funcgdo/ Atividades desempenhadas
Humanos
1 Recrutamentos
2 Registo de Assiduidade
3 Processos de Cessagdo de Contratos de Trabalho
2. Financeiro Fungdo/ Atividades desempenhadas
1 Pagamentos
2 Tesouraria
3 Fornecedores
3.Contabilidade Funcgdo/ Atividades desempenhadas
1 Regularizagdes
2 Registos
3 Obrigacdes Fiscais e Declarativas
4 Documentagdo Contabilistica e Fiscal
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Tabelas 2 - Juridico — Composta por 1 (Um) departamento:
1.Juridico Fungdo/ Atividades desempenhadas
1 Contratagao
2 Compliance
3 Litigios e Contencioso
Tabelas 3 — Marketing e Comunica¢ao — Composta por 4 (Quatro) departamentos:
1.Marketing Funcdo/ Atividades 2.Video Fungdo/ Atividades
desempenhadas desempenhadas
1 Definigdo e execugdo de 1 Produgdo e edigdo de
campanhas de marketing conteldos audiovisuais
2 Criac3o de contetdos 2 Criacdo de videos
publicitarios promocionais e
institucionais
3 Gestdo de campanhas 3 Adaptagdo de conteldos
promocionais e ofertas para diferentes
comerciais plataformas
3.Redes Sociais Fungdo/ Atividades 4.Call Center Fungdo/ Atividades
desempenhadas desempenhadas
1 Gestdo de contas da 1 Atendimento telefdnico a
empresa nas redes clientes e potenciais
sociais clientes
2 Publicagdo e 2 Prestacdo de informacgdes
calendarizagdo de comerciais e técnicas
conteudos
3 Interagao com 3 Gestdo de reclamagdes e
utilizadores suporte inicial
(comentarios,
mensagens)
4 Monitorizacado de 4 Registo de contactos e
reputacdo digital pedidos em sistema.
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Tabelas 4 — Operagdo — Composta por 4 (Quatro) departamentos:
1.Gestao de Produto Fungdo/ Atividades 2.Ultimate Frontier Fungdo/ Atividades
desempenhadas desempenhadas
1 Definigdo de requisitos 1 Gestdo e execugdo de
funcionais dos produtos projetos especificos
(software e solugdes) associados a unidade
2 Coordenagdo com 2 Implementacdo de
equipas técnicas (R&D, solugdes tecnoldgicas
IT, testes)
3 Monitorizagdo de 3 Acompanhamento
desempenho do operacional de projetos
produto
4 Aprovagdo de 4 Articulagdo com equipas
alteracOes relevantes internas
ao produto
3.Técnica Sul Fungdo/ Atividades 4.Técnica Norte Fungido/ Atividades
desempenhadas desempenhadas
1 Instalacdo e 1 Instalacdo e configuracao
configuragdo de de solugdes tecnoldgicas
solugBes tecnoldgicas
2 Manutencgdo e 2 Manutengdo e assisténcia
assisténcia técnica a técnica a clientes
clientes
3 Diagndstico e resolucao 3 Diagnéstico e resolucdo de
de avarias/incidentes avarias/incidentes
4 Acompanhamento 4 Acompanhamento técnico
técnico no local ou no local ou remotamente
remotamente
5 Articulagdo com 5 Articulagdao com equipas
equipas de suporte, IT e de suporte, IT e produto
produto

Tabelas 5 — Tecnologia e Produto — Composta por 4 (Quatro) departamentos:
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1.R&D Fungido/ Atividades 2.Testes Fungdo/ Atividades
desempenhadas desempenhadas
1 Investigacao e 1 Planeamento e execugao
desenvolvimento de de testes de software
novas solucdes
tecnoldgicas
2 Testes internos iniciais 2 Valida¢do de novas
de solugdes funcionalidades
desenvolvidas
3 Integragdo com 3 Identificacdo, registo e
sistemas externos acompanhamento de bugs
4 Analise de viabilidade 4 Testes de integragdo entre
técnica de novos sistemas
projetos
5 Documentagdo técnica 5 Garantia de conformidade
das solugdes com requisitos definidos
desenvolvidas pela gestdo de produto
3.Suporte Técnico Fungdo/ Atividades 4.IT Funcdo/ Atividades
desempenhadas desempenhadas
1 Atendimento e suporte 1 Administracao e gestdo da
técnico a clientes infraestrutura tecnoldgica
(remoto ou presencial)
2 Diagndstico e resolugao 2 Gestdo de acessos e
de incidentes técnicos credenciais dos utilizadores
3 Gestdo e 3 Monitorizacdo da
acompanhamento de seguranca dos sistemas e
pedidos através de redes
sistema de tickets
4 Acesso a sistemas dos 4 Gestdo de backups e
clientes para suporte e recuperacdo de dados
manuten¢ao
5 Encaminhamento de 5 Manutencdo e atualizacao
oroblemas para equipas de sistemas e aplicagdes
internas
6 Monitorizacdo de 6 Gestdo de incidentes de

desempenho e
funcionamento dos
sistemas

seguranca e falhas técnicas
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7 Registo e 7 Configuracdo e controlo de
documentagado das permissdes de acesso
intervengdes realizadas
8 Apoio na 8 Suporte interno aos
implementacdo e colaboradores em
utilizacao de solugdes questdes tecnoldgicas
pelos clientes
9 Implementacdo de

medidas de ciberseguranga

Tabelas 6 -Compostas por 3 (Trés) Areas de Negécio:

1.Grandes Contas Funcdo/ Atividades 2.Distribui¢cdo Nacional Funcdo/ Atividades
desempenhadas desempenhadas
1 Gestdo de clientes 1 Gestdo e coordenacdo da
estratégicos e de grande rede de distribuidores e
dimensao parceiros a nivel nacional
2 Negociagao de 2 Comercializagao de
contratos e condigdes produtos e servigos através
comerciais de parceiros
3 Anidlise de necessidades 3 Monitorizacdo de vendas e
especificas dos clientes resultados
4 Participagao em 4 Acompanhamento de
reunides comerciais e reclamagdes e suporte a
institucionais com parceiros
clientes
5 Monitorizagdo de 5 Emissdo de licengas de
desempenho e software
satisfacdo dos clientes
6 Gestdo de renovages de
licengas
7 Atualizagdo e alteragdo de

licencas atribuidas a
clientes/parceiros

3.Distribuicdo
Internacional

Funcdo/ Atividades desempenhadas

1

Comercializagdo de produtos e servicos em mercados externos

2

Acompanhamento da atividade e desempenho dos parceiros estrangeiros
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3 Gestdo de contratos e acordos internacionais
4 Monitoriza¢do de vendas e resultados em mercados externos

2. Descri¢do das Medidas Preventivas e Corretivas em fungido das Areas de
Atividade/Departamento/Areas de Negdcio e as atividades desempenhadas por
cada uma tendo como ponto de referéncia o catalogo dos crimes de corrupgao e
Infragdes Conexas

Tabela A - Conselho de Administracdo — CEO (Presidente)

Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Tomada de Implementacdo de segregagdo de fungdes nos processos decisorios;
DecisGes validacdo prévia por dreas competentes (juridica e financeira) para
com decisdes com impacto relevante; formalizagdo e registo documental
pOt?nc'al das decisdes estratégicas, incluindo fundamentagéo e
conflito de . . T - . .
teresses intervenientes; aplicagdo de politica de conflitos de interesses, com
In

obrigacdo de declaracdo e atualizacado periédica; controlo e
monitoriza¢do das decisGes no ambito do PPR e do sistema de
controlo interno.

Tabela A — Conselho de Administragao — Vogal

Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Aprovagdo ou Aprovacdo ou processamento de operagdes financeiras sem
processamento de valida¢do adequada

operacoes financeiras
sem validagdo
adequada
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Tabela A — Conselho de Administragao — Vogal
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Aprovagao Validagdo juridica, financeira e operacional prévia; segregacdo de
de fungGes; definicdo de niveis de aprovagao; registo documental das
contratos, decisdes; monitorizagdo no ambito do PPR.
parcerias
ou decisdes
estratégicas
sem
validacdo
técnica,
juridica ou
financeira
adequada
Tabelas 1 — Administrativo— Composta por 3 (Trés) departamentos:
1. Recursos Humanos
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Favorecimento, Defini¢do de critérios objetivos e documentados de
falta de recrutamento e sele¢do através de politicas de recrutamento;
transparéncia segregacdo de fungGes entre avaliagdo e decisdo;
ou auséncia de obrigatoriedade de registo documental de todas as fases do
critérios processo; validagao interna dos processos de recrutamento;
objetivos nos aplicacdo de politica de conflitos de interesses; formagdo em
processos de ética e transparéncia nos processos de sele¢do.
recrutamento e
selecdo
2 Manipulacao, Implementacdo de sistema digital de registo de assiduidade com
alteragao controlo automatico; validagao periddica por dupla verificagdo;
indevida ou definicdo de perfis de acesso e rastreabilidade das alteracoes
erros nos efetuadas; revisdo periddica dos registos de horas
registos de suplementares; formalizagdo de procedimentos internos de
assiduidade, validacdo.
horas
suplementares,
faltas e
validagdo de
tempos de
trabalho.
3 Risco de Implementacgdo de procedimentos internos de validagdo juridica
incumprimento prévia dos processos de cessacao; obrigatoriedade de
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legal, auséncia

fundamentacdo documental das decisdes; segregacao de

de fungGes entre decisdo, validagdo e processamento; utilizagdo de
fundamentagdo checklist de conformidade laboral; arquivo documental
adequada ou obrigatdrio dos processos; monitorizacdo periddica pelo
tratamento departamento juridico e recursos humanos.

desigual nos
processos de
cessagdo de
contratos de

trabalho.
2.Financeiro
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada

1 Processamento, | Implementacdo de dupla validagdo nos processos de pagamento;

autorizagdo ou segregacdo de fungGes entre autorizagdo, processamento e

execucdo de controlo; obrigatoriedade de suporte documental prévio;

pagamentos definicdo de niveis de aprovacdo conforme montantes;
indevidos, ndo - L. L

autorizados, reconciliagdes bancar.las perloélcas e'controlo de acessos aos
duplicados ou sistemas financeiros.

sem suporte

documental

adequado.

2 Risco de Implementacdo de mecanismos de controlo e validagdo
manipulacgdo, contabilistica; segregacao de funcdes entre registo, validacdo e
alteragdo ou aprovacao; limitagdo de acessos aos sistemas financeiros; registo

omissdo de de rastreabilidade das altera¢Ges efetuadas; reconciliagcdes
informagao periddicas; revisdo interna regular da informagao financeira e
financeira e contabilistica.
contabilistica
3 Falhas no Implementagdo de reconciliagdes bancarias periddicas;
controlo e segregacao de fungBes entre execucgdo, registo e validacado de
reconciliacdo movimentos financeiros; controlo documental obrigatdrio;
de monitorizagdo regular de divergéncias financeiras e revisdo
movimentos periddica por responsavel hierdrquico.
financeiros e
bancarios
4 Risco de Definicdo de perfis de acesso restrito aos sistemas financeiros;
acesso implementac¢do de autenticagao individualizada; registo e
indevido ou monitorizacdo de acessos; segregacao de permissées conforme
utilizacao funcdes; revisdo periddica de perfis de utilizador e
inadequada implementagdo de politicas de confidencialidade e segurancga da
de informacao
informacao

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 25



GRUPOPIE
PORTUGALS A

n

PRIMUM

:
‘ WinRest :2

Ping

financeira
sensivel
3.Contabilidade
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Processamento Implementacdo de dupla validagdo obrigatdria para
de documentos regularizagBes contabilisticas e fiscais; segregacao funcional
contabilisticos e entre emissdo, validagdo e aprovagdo; obrigatoriedade de
regularizagdes suporte documental justificativo; revisdo periédica pelo
fiscais sem . . . . 1
validacao responsavel financeiro; reglsEo documental e rastreabilidade
adequada das alteragdes efetuadas.
2 Risco de erros, Implementagdao de mecanismos de validagdo e revisao
omissdes ou contabilistica; segregacao de fungdes entre registo, validacdo e
manipul'agﬁo nos aprovagdo; controlo de acessos aos sistemas contabilisticos;
registos reconciliacdes periddicas; obrigatoriedade de suporte
contabilisticos ~ s
documental das operagdes e monitorizacdo interna regular.
3 Risco de atraso Implementagdo de calendario interno de obrigagdes fiscais e
ou declarativas; validacdo periddica dos prazos legais aplicaveis;
incumprimento segregacdo de fungGes entre preparacao e validagdo das
de obrigagdes declaragGes; revisdo interna prévia a submissdo; utilizagdo de
fiscais e mecanismos de alerta e controlo de prazos; monitorizagdo
declarativas periodica pelo responsavel financeiro.
4 Risco de Defini¢do de regras de conservagdao documental; controlo de
arquivo acessos a documentacao contabilistica; digitalizacdo e cépias de
inadequado ou | seguranca periddicas; organizagdo sistematica dos documentos
perda de contabilisticos e fiscais; monitorizacdo periddica do
documentagao cumprimento das regras de arquivo.
contabilistica e
fiscal

Tabela 2 - Juridico — Composta por 1 (Um) departamento:

1. Juridico
Tarefa/Atividade Risco Medida Preventiva e/ou Corretiva
Desempenhada
1 Celebracdo de Implementacgdo de procedimentos obrigatdrios de revisdo

contratos sem
validagdo juridica
adequada ou
desconformes com
os requisitos legais
e internos

juridica contratual; utilizagdo de minutas e cldusulas
padronizadas aprovadas; validagdo prévia de contratos com
impacto financeiro ou regulatdrio relevante; segregacao de
fungdes entre elaboragdo, revisdo e aprovacgao; registo
documental das validagdes efetuadas; monitorizagado
peridédica dos procedimentos contratuais.
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inadequada de
processos
judiciais,
contencioso,
reclamagdes ou
litigios contratuais
suscetiveis de
originar prejuizos
financeiros,
incumprimentos
processuais ou
impacto
reputacional.

2 Risco de Implementacdo de procedimentos internos de monitorizagdo
incumprimento legislativa e regulatdria; revisdo periddica dos instrumentos
de obrigagdes normativos internos; Validagdo juridica prévia de
legais, procedimentos internos e contratos; implementacdo de
regulatdrias e de mecanismos de controlo e reporte de incumprimentos e
compliance monitoriza¢do continua do Programa de Cumprimento
Normativo e do PPR.
3 Risco de gestao Implementag¢do de mecanismos de acompanhamento e

monitorizagdo dos processos judiciais e contenciosos;
controlo de prazos processuais; validacdo juridica prévia das
respostas e pegas processuais; registo e arquivo documental
obrigatdrio; monitorizacdo periddica de contingéncias
juridicas; articulagdo entre departamento juridico e restantes
departamentos envolvidos.

Tabelas 3— Marketing e Comunicagdo — Composta por 4 (Quatro) departamentos:

1.Marketing

Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Contratac¢do de Implementacdo de procedimentos internos de aprovagdo e
Fornecedores; validag¢do das campanhas de marketing; definicdo de critérios
Ofertas/Promessas | qpjetivos para seleco de fornecedores e parceiros; segregacdo
Indevidas; de fungdes entre proposta, validacdo e aprovacdo; controlo
Favorecimento; documental das despesas associadas as campanhas;
Despesas monitorizagdo das a¢des promocionais e aplicagdo de politica de
Promocionais; conflitos de interesses e cddigo de conduta.
Conflitos de
Interesses e
Utilizacdo
inadequada de
recursos
2 Utilizacao Implementacdo de procedimentos internos de validagao e
indevida de aprovacgao de conteudos publicitarios; revisdo prévia dos
recursos; conteudos por responsaveis hierarquicos; definicdo de regras
Favorecimento internas de ética e comunicagdo institucional; controlo
de terceiros; documental das campanhas e materiais divulgados; segregacao
Divulgagao de
informacao
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indevida ou nao
autorizada de
equipamentos,
recursos

inadequada; de fungdes entre criagao, validacdo e publicacdo; formacgao
Risco interna em ética, comunicagdo e compliance.
Reputacional e
Comercial
3 Risco de Implementacdo de critérios objetivos para sele¢do e
favorecimento contratagdo de fornecedores e parceiros; obrigatoriedade de
indevido na consulta e comparagdo de propostas sempre que aplicavel;
selegdo de segregacado de fungGes entre proposta, validagdo e aprovagao;
fornecedores, formalizagdo documental dos processos de contratacgdo;
parceiros ou aplicacdo de politica de conflitos de interesses; monitorizagdo
prestadores de periddica das contratagdes efetuadas.
servicos de
marketing —
Risco de conflito
de interesses,
favorecimento,
auséncia de
critérios
objetivos;
Contratagao
Informal
4 Risco de Implementac¢do de procedimentos internos de validagdo prévia
divulgacao das comunicacdes externas; definicdo de niveis de autorizagdo
indevida, para divulgacdo de conteudos institucionais e comerciais;
incorreta ou ndo controlo de acessos as plataformas de comunicagdo e redes
autorizada de sociais; revisdo hierarquica dos conteudos; monitorizagdo
informacao periddica das publica¢cdes e campanhas divulgadas.
institucional e
comercial
2.Video
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Risco de Implementacdo de procedimentos internos de validagdo e
corrupgdo e aprovacgdo de produgdes audiovisuais; definigdo de critérios
infragdes conexas objetivos para contratagdo de fornecedores e prestadores de
associadas a servigos; segregacdo de fungdes entre proposta, validacdo e
produca~o Z aprovagao; controlo documental das despesas associadas;
Cozéﬁf‘gjgs € monitorizacdo dos servigos contratados; aplicacdo de politica
audiovisuais de conflitos de interesses e cddigo de conduta.
2 Risco de Implementacdo de controlo de acessos aos equipamentos e
utilizagao conteudos audiovisuais; registo de utilizagdo e cedéncia de

equipamentos; definicdo de regras internas para utilizagdo de
recursos técnicos; monitorizagdo periddica da utilizacdo dos
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técnicos e
conteudos
audiovisuais

equipamentos; segregacao de fungdes no acesso e gestdo dos
conteldos e verificagdes internas periddicas.

Risco de
divulgacao
inadequada,
ndo autorizada
ou desconforme
de conteldos
promocionais e
institucionais

Implementagdo de procedimentos internos de validagdo e
aprovacado prévia dos contetdos audiovisuais; revisdao
hierarquica e institucional dos materiais antes da divulgacgao;
definicdo de niveis de autorizagdo para publicagdo; controlo de
acessos aos ficheiros e plataformas de divulgagdo; aplicagdo de
regras internas de comunicagdo institucional e
confidencialidade; monitorizacdo periédica dos contetddos
divulgados.

Risco de
divulgacao
inconsistente,
inadequada ou
ndo autorizada
de conteldos
nas diferentes
plataformas de
comunicagao

Implementagdo de procedimentos internos de validagdo e
revisdo dos conteldos adaptados para cada plataforma;
definicdo de regras de comunicagao institucional e identidade
visual; controlo hierdrquico prévio a publicagdo; monitorizagcdo
das publica¢Oes efetuadas; segregagdo de fungbes entre
adaptacdo, validacdo e divulgacao.

3.Redes Sociais

Medida Preventiva e/ou Corretiva

Tarefa/Atividade Riscos
Desempenhada
1 Risco de Implementacdo de controlo de acessos individualizados as
utilizagao contas institucionais; definicdo de niveis de autorizagdo para
inadequada, publicacdo e gestdo de conteldos; utilizacdo de autenticagao
divulgagao ndo reforgada; validagdo prévia das publicagdes institucionais;
autorizada ou monitorizagdo periddica da atividade nas redes sociais;
gestdo indevida definicdo de procedimentos internos de comunicagao digital e
das contas gestdo reputacional.
institucionais
nas redes
sociais.
2 Risco de Implementacdo de procedimentos internos de validagdo e
publicagao aprovacdo prévia dos conteudos antes da publicagdo; defini¢do
inadequada, de calenddrio editorial aprovado; controlo hierdrquico das
incorreta ou ndo | publicagbes; segregacdo de fungdes entre criagdo, validagdo e
autorizada de publicacdo; monitoriza¢do periddica dos conteudos
conteudos divulgados; defini¢do de regras internas de comunicagado
institucionais e institucional e utilizagdo das plataformas digitais.
promocionais
3 Risco de Implementacdo de procedimentos internos para interacao
interagao com utilizadores nas plataformas digitais; definicdo de regras
inadequada, de comunicagdo institucional e resposta ao publico; validagdo
divulgacao hierarquica de comunicagdes sensiveis; formagdo interna em
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indevida de
informacgdo ou
tratamento ndo
conforme de
comunicagoes
com utilizadores

comunicacdo digital, ética e confidencialidade; monitorizacao
periddica das interages realizadas; controlo de acessos as
contas institucionais.

4 Risco de falhas Implementa¢do de mecanismos de monitorizagdo continua das
na plataformas digitais e redes sociais; definicdo de
monitorizagao e procedimentos internos de gestdo reputacional e resposta a
gestdo da incidentes; valida¢do hierarquica das respostas institucionais;
reputagao digital monitorizagdo periddica de referéncias publicas a entidade;
da entidade definicdo de regras internas de comunicacdo digital; formacao
interna em gestao reputacional e comunicagao institucional.
4.Call Center
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Risco de prestagdo | Implementagdo de procedimentos internos de atendimento e
inadequada de comunicag¢do com clientes; definicdo de guides e regras de
informacéo,N comunicac¢do institucional; Monitorizacdo e supervisio das
tratamento ndo chamadas; controlo de acessos a informacdo dos clientes;
conforme de ~ . o~
comunicacdes ou Implementacdo de mecar.nsmos de valld'agao e
divulgacio acompanhamento da qualidade do atendimento.
indevida de
informacdo a
clientes e
potenciais clientes
2 Risco de Implementacgdo de procedimentos internos e guides de
prestagao comunicag¢do comercial e técnica; validagdo periddica das
incorreta, informacdes disponibilizadas aos clientes; formacgao continua
incompleta ou dos colaboradores; atualiza¢do regular da informacgdo técnica
ndo autorizada e comercial; monitorizagdo das comunicagbes efetuadas;
de informacgées supervisdo hierarquica do atendimento prestado.
comerciais e
técnicas
3 Risco de Implementacdo de procedimentos internos de gestdo e
tratamento registo de reclamagdes; defini¢do de niveis de

inadequado de
reclamacgdes,
falhas no suporte
inicial ou
auséncia de
encaminhamento
adequado das

encaminhamento e resposta; monitorizacdo dos tempos de
resposta e resolugdo; formagdo dos colaboradores em
atendimento e gestdo de conflitos; supervisdo periddica das
interacdes realizadas; registo documental das ocorréncias e
respetivo tratamento.
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situagdes
reportadas.

Risco de registo
incorreto,
incompleto ou
nado autorizado
de contactos,

Implementacdo de procedimentos internos de registo e
validacdo da informagdo inserida em sistema; definicdo de
perfis de acesso e rastreabilidade das operac¢des efetuadas;

formacgao dos colaboradores sobre utilizagdo correta dos
sistemas; monitorizagdo periddica dos registos efetuados;

pedidos e realizacdo de verificagGes internas e controlo documental das
informacdes em interacGes registadas.
sistema

Tabelas 4 — Composta por 4 (Quatro) departamentos:

1.Gestdo de Produto

Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Risco de defini¢do Implementacdo de procedimentos internos de validagdo e
inadequada,

aprovagao dos requisitos funcionais; defini¢cdo de critérios
documentados para levantamento e revisdo de requisitos;
envolvimento das areas técnicas, operacionais e juridicas na

incompleta ou
ndo validada de

requisitos validacdo das funcionalidades; registo documental das
funcionais dos alteragdes e aprovagbes efetuadas; monitorizagdo continua
produtos e da conformidade funcional dos produtos e solugdes;
solugdes realizacdo de testes e revisdes periddicas.
2 Risco de falhas de

Implementacdo de procedimentos internos de coordenacdo e
validagdo entre equipas técnicas; definigcdo clara de
responsabilidades e fluxos de comunicacgao; realiza¢do de
reunides periddicas de acompanhamento; registo documental
das validacgGes e decisdes técnicas; monitorizagdo continua
das fases de desenvolvimento e testes; utilizagdo de
ferramentas internas de controlo e gestdo de projetos.

comunicagao,
validacdo ou
coordenagao
entre equipas
técnicas no
desenvolvimento
e implementacao
de solugdes.

3 Risco de falhas na
monitorizagao,
andlise ou reporte
do desempenho
dos produtos e
solugdes

Implementa¢do de mecanismos de monitorizagdo continua do
desempenho dos produtos e solugdes; definicdo de
indicadores e métricas de acompanhamento; realiza¢do de
analises periddicas de desempenho e incidentes; registo
documental das ocorréncias e a¢des corretivas; articulagao
entre equipas técnicas, operacionais e de produto; revisdo
periddica dos processos de monitorizagao.

Risco de
aprovagao de
alteragGes ao
produto sem

Implementacdo de procedimentos internos de validagdo e
aprovagao das alteragOes relevantes ao produto; realizagao de
testes técnicos e funcionais prévios; segregacao de funcdes

entre desenvolvimento, validagao e aprovagao; registo
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validacdo técnica, documental das alteragdes efetuadas; monitorizagdo pds-
funcional ou implementacdo; envolvimento das areas técnicas e
operacional operacionais na validagao das alteragdes.
adequada
2.Ultimate Frontier
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Risco de corrupgao Implementac¢do de procedimentos internos de validagdo e
e infragcOes acompanhamento dos projetos; definicdo de critérios
conexas associadas objetivos para selecdo de fornecedores e parceiros;
a gestdo, execugdo | segregacdo de fungdes entre proposta, execugdo, validagdo e
e aprovacdo; controlo documental das despesas e decisGes
acompanhamento associadas aos projetos; monitorizagdo periddica da
de projetos execucgdo dos projetos; aplicacdo de politica de conflitos de
especificos — Risco interesses e cédigo de conduta.
de favorecimento
Indevido; Conflitos
de Interesses;
Utilizacao
Inadequada de
Recursos e
auséncia de
controlo
documental.
2 Risco de Implementacdo de procedimentos internos de validagado
implementagao técnica e funcional das solugGes tecnoldgicas; realizagdo de
inadequada, ndo testes prévios a implementacdo; segregacao de funcdes
validada ou entre desenvolvimento, implementacdo e validagdo; registo
desconforme de documental das alteragdes e implementagbes efetuadas;
solugbes monitorizagdo pés-implementagdo; acompanhamento
tecnoldgicas — continuo pelas equipas técnicas e operacionais.
Risco de Falhas de
controle;
alteragGes
técnicas,
desconformidade
funcional, Risco
Operacional e
Reputacional
3 Risco de corrupg¢do | Implementac¢do de procedimentos internos de monitorizacdo
e infragOes e acompanhamento operacional dos projetos; segrega¢ao de
conexas associadas fungdes entre execucdo, validacdo e aprovacdo; registo
ao documental das atividades, validacdes e decisdes associadas
acompanhamento aos projetos; controlo periddico da execugdo operacional e
operacional de financeira; definicdo de mecanismos de reporte interno;
projetos — Risco de

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 32



n

GRUPOPIE ‘WinRut’ :2.2

PORTUGALSA | PRMOM
Favorecimento aplicacdo de politica de conflitos de interesses e cédigo de
indevido, auséncia conduta.
de controlo,
ValidagGes sem
verificacdo
adequada,
Conflitos de
interesses e
Utilizacdo Indevida
de Recursos
4 Risco de corrupgdo | Implementagao de procedimentos internos de articulagdo e
e infracOes comunicac¢do entre equipas; defini¢cdo clara de
conexas associadas | responsabilidades e fluxos de validagdo; registo documental
a articulagdo e das decisOes e aprovagdes relevantes; segregacdo de fungGes
coordenagdo com | nos processos de validacdo; realizacdo de reunides periddicas
equipas internas — de acompanhamento; aplicagdo de politica de conflitos de
Risco de interesses e mecanismos de controlo interno.
Favorecimento,
Conflitos de
Interesses; Falhas
de Comunicagdo;
auséncia de
rastreabilidade das
decisoes e
Validac¢des
Inadequadas
3.Técnica Sul/Técnica Norte
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 isco de corrupgao e infragGes conexas jlementagdo de procedimentos internos de
associadas a instalacdo e configuracdo de | validagdo e controlo das instalagdes e
lucdes tecnoldgicas. — Risco de corrupgdo [figuragbes técnicas; utilizagdo de checklists
ativa e passiva, favorecimento indevido, fnicas obrigatdrias; segregacdo de fungdes
bimento indevido de vantagem, abuso de fe execugdo, validagdo e aprovagao; registo
ncdes, manipulagdo de registos técnicos e focumental das intervencdes realizadas;
ilizagdo inadequada de acessos técnicos.” Jonitorizagdo periddica das configuracdes
adas; controlo de acessos técnicos e revisdo
interna das intervengdes criticas.
2 isco de corrupgao e infragdes conexas lementacgdo de procedimentos internos de
iados a manutencdo e assisténcia técnica [isto e validacdo das intervencgdes técnicas;
a clientes- Risco de situagoes de lizacdo de relatérios técnicos obrigatodrios;
avorecimento indevido, e vantagem, egregacdo de fungdes entre execugdo e
izagdo inadequada de acessos técnicos, lidagdo dos servigos; controlo de acessos
nanipulagdo de registos de assisténcia técnicos aos sistemas e equipamentos;
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ca, validacdo indevida de intervengdes ou
violagdo de regras internas de
confidencialidade e controlo técnico

nonitorizacdo periddica das intervencgées
lizadas; realizagdo de auditorias internas e
bmpanhamento hierarquico das atividades

sociados a articulagdo com equipas de
rte, IT e produto. O risco podera envolver
ituagcGes de: favorecimento indevido,
recebimento indevido de vantagem,
anipulacdo ou omissdo de informacgao
ica, validagGes inadequadas, auséncia de
reabilidade das decisGes ou violagdo das
as internas de controlo e segregacao de
fungbes.”

técnicas.

3 isco de corrupgao e infragdes conexas lementacgdo de procedimentos internos de
sociados ao diagndstico e resolugdo de gisto e validagdo das ocorréncias técnicas;
as e incidentes técnicos. — O risco podera |[lizagdo de relatdrios técnicos obrigatérios;
ver situagOes de favorecimento indevido, jegregacdo de fungGes entre execugdo e
bimento indevido de vantagem, utilizacdo plida¢do das intervengdes; monitorizagdo
pquada de acessos técnicos, manipulacdo | periddica das ocorréncias e respetivas
registos técnicos, validagdo indevida de  solugdes; controlo de acessos técnicos aos
rvencdes ou violagcdo das regras internas |temas; realiza¢cdo de auditorias internas e

confidencialidade e controlo técnico.” revisdo das intervengdes criticas.

4 isco de corrupgdo e infragdes conexas lementagdo de procedimentos internos de
bciados ao acompanhamento técnico no  gisto e validagdo das intervengdes técnicas

ou remotamente. Podera envolver risco fresenciais e remotas; controlo de acessos
situacdes de favorecimento indevido, cos aos sistemas e equipamentos; utilizacdo
bimento indevido de vantagem, utilizacdo |latérios técnicos obrigatdrios; segregacao de
pquada de acessos técnicos, manipulagdo [fungdes entre execugdo e validagdo das
e registos de intervencdes, validacdo tervengdes; monitorizagdo periddica das
evida de servicos ou violagdo das regras  jvidades técnicas realizadas; realizagdo de
ternas de confidencialidade e controlo litorias internas e revisdao das intervengdes
técnico criticas.
5 isco de corrupgdo e infragdes conexas lementagdo de procedimentos internos de

rticulacdo e comunicagdo entre equipas;
hicdo clara de responsabilidades e fluxos de
idac¢do; registo documental das decisdes e
vengBes técnicas; segregacdo de fungdes nos
cessos de validacdo e aprovacdo; realizagao
reunides periddicas de acompanhamento;
torizagdo continua das operagdes técnicas e
cagao de mecanismos de controlo interno.

Tabelas 5 — Tecnologia e Produto — Composta por 4 (Quatro) departamentos:

1. R&D
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 - Risco de corrupgdo e Segregacdo de fungdes; validagdo técnica e

infragGes conexas associados a
investigacdo e
desenvolvimento de novas
solucdes tecnoldgicas — Os
Riscos podem estar associados
a:

operacional; controlo de acessos; registo documental
das decisdes técnicas; monitorizacdo dos projetos de
desenvolvimento; aplicagdo de politica de conflitos de

interesses e confidencialidade.

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600

34



GRUPOPIE
PORTUGALS A Cuonec 7%

n

=

ing

PRIMUM

P

1 -Favorecimento Indevido
(Favorecimento de
fornecedores, parceiros ou
solucdes especificas e
Priorizacdo Indevida de
Projetos ou funcionalidades);
2- Corrupgdo Ativa e Passiva (
Aceitagdo de vantagens para
direcionar desenvolvimento;
Aprovacdo de funcionalidades
ou privilegiar determinadas
solugbes tecnoldgicas); 3 —
Utilizagdo Indevida de Recursos
Tecnoldgicos e Informagdo
Interna (Utilizagdo de recursos
da empresa para fins ndo
autorizados, partilha indevida
de informacg&o técnica ou
estratégica; utilizagdo abusiva
de propriedade intelectual); 4 —
Manipulagdo ou Omissdo de
Informac&o técnica (Ocultagdo
de falhas; alteragdo indevida
de documentagdo técnica;
validagGes sem controlo
adequado); Violacdo de Regras
Internas de controlo e
segregacdo de fungbes
(Auséncia de validagdo
independente, Concentragdo
excessiva de fungdes técnicas e
decisorias, Falta de
rastreabilidade das decisdes).

Risco de corrupgdo e
infragdes conexas
associados aos testes
internos iniciais de solugdes
desenvolvidas. Riscos
podem estar associados a:
1 - Corrupgdo Ativa e
Passiva (favorecimento
indevido na validagdo de
solugbes; aprovagdo de
funcionalidades por
influéncia indevida;
aceitagdo de vantagens para
aprovar solucgGes técnicas);
2 — Falsificacao de
Documento/Falsidade
Informatica (Manipulagdo
de resultados de testes;

Implementagdo de procedimentos internos de
validacdo e execucgdo dos testes técnicos; segregacao
de fungOes entre desenvolvimento, testes e aprovagao;
registo documental obrigatério dos resultados e

validacoOes efetuadas; utilizacdo de ambientes
controlados de teste; monitorizagdao das alteragdes
realizadas durante os testes e revisdo periddica das
validagOes técnicas.
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alteracdo de logs; Omissao
de falhas; Registos técnicos
falsos); 3- Abuso de
Fung¢des/Abuso de
Confianga (Aprovagdo sem
validagdo adequada;
Utilizacdo indevida da
fungdo técnica; atuagdo fora
de competéncias
autorizadas); 4- Acesso
llegitimo /Utilizacdo
indevida de acessos técnicos
( utilizagdo inadequada de
acessos técnicos; acessos
fora das permissGes
autorizadas; alteragdo de
ambientes de teste ou
produc¢do sem autorizagdo).

3 Risco de corrupgdo e Implementagdo de procedimentos internos de
infragcBes conexas validagdo técnica e funcional das integracdes;
associados a integragdo com segregacdo de fungdes entre desenvolvimento,
sistemas externos. Riscos validacdo e aprovacgdo; controlo de acessos e
podem estar associados a: credenciais técnicas; registo documental das
1- Corrupgao Ativa e Passiva integracOes e alteragdes efetuadas; realizagdo de
(Favorecimento indevido de testes prévios e monitorizacdo continua das
parceiros tecnoldgicos; integracgdes; aplicagdo de politicas de seguranca da
Aprovacao de integracdes informacgdo, confidencialidade e controlo interno;
sem validacao técnica realizacdo de auditorias técnicas periddicas.
adequada; aceitagdo de
vantagens para priorizar
determinadas integragdes
ou fornecedores); 2-
Participagdo Econémica em
negdcio (Favorecimento de
empresas relacionadas;
conflito de interesses na
escolha de parceiros ou
solugGes tecnoldgicas); 3 -
Acesso ilegitimo/ Acesso
Indevido a sistemas
(Utilizacdo inadequada de
credenciais; acesso ndo
autorizado a sistemas
externos; integracao sem
permissées adequadas); 4 —
Violagdo de
Confidencialidade e
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Protecdo de Dados ( acesso
indevido a dados; partilha
ndo autorizada de
informacao; exposicdo de
credenciais ou dados
integrados); 5 — Abuso de
Func¢des/Abuso de
Confianca (utilizagao
indevida de privilégios
técnicos; validagoes sem
controlo adequado;
intervengdes fora das
competéncias autorizadas).

4 Risco de corrupgdo e
infragdes conexas
associados a analise de
viabilidade técnica de novos
projetos. Riscos podem
estar associados a: 1-
Corrupgdo Ativa e Passiva
(favorecimento de
determinados projetos,
parceiros ou solugdes;
aprovacdo técnica
influenciada por vantagem
indevida; priorizagdo de
projetos por interesse
externo); 2 — Participacao
Econdmica em Negdcio
(favorecimento de
entidades com: interesse
direto; relacdo
pessoal/profissional;
beneficio econdmico
indireto); 3 — Manipulagdo
ou falsificacdo de
informacgdo técnica (
alteragdo de pareceres
técnicos; omissdo de riscos;
manipula¢do de relatérios
de viabilidade; ocultagdo de
limitagGes técnicas); 4 —
Violagao de
Confidencialidade/Utilizagdo
indevida de informacdo

estratégica ( divulgacdo de
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informacao técnica
reservada; utilizacdo de
know-how interno para
beneficio externo; partilha
indevida de projetos ou
solugdes).

5 Risco de corrupgao e
infragcBes conexas
associados aos testes de
integragdo entre sistemas:
Riscos podem estar
associados a: 1 - Corrupgao
ativa e passiva
(favorecimento indevido na
valida¢do ou aprovacdo de
integracoes); Recebimento
indevido de vantagem
(beneficios associados a
aprovacdo ou priorizacdo de
integrac¢oes); Falsificacdo
documental / falsidade
informatica (manipulagao
de resultados de testes ou
registos técnicos); Acesso
ilegitimo / utilizagdo
indevida de acessos técnicos
(utilizacdo abusiva de
credenciais ou acessos
privilegiados); Sabotagem
informatica / dano relativo a
programas ou dados
(alteragdes indevidas
suscetiveis de afetar
sistemas integrados); Abuso
de fungbes / abuso de
confiancga (validagdes sem
cumprimento dos
procedimentos técnicos
definidos); Violagdo das
regras de controlo interno e
segregacdo de funcgdes
(auséncia de validagdo
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independente e
rastreabilidade técnica).
2.Testes
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Risco de corrupgdo e infragdes Segregacdo de funcgbes; validagdo técnica dos
conexas associados ao testes; utilizagdo de ambientes controlados;
planeamento e execuc¢do de testes | registo documental dos resultados; controlo
de software. Riscos podem estar de acessos técnicos; monitorizagdo das
associados a: 1- Corrupgdo Ativa e | alteragdes; auditorias internas e aplicacdo de
Passiva (favorecimento na politicas de seguranca da informacao.

validagdo de funcionalidades;
aprovacdo indevida de software;
aceitacdo de vantagens para
omitir falhas técnicas); 2-
Recebimento indevido de
vantagens (Beneficios associados
com aprovacdo de testes; a
aceleragdo de validagdes; a
omissdo de erros ou incidentes);
3- Utiliza¢do Inadequada de
acessos técnicos ( acesso ndo
autorizado a ambientes de teste
ou producdo; utilizacdo abusiva de
credenciais técnicas; alteragdo
indevida de sistemas); 4- Violagdo
de regras internas de controlo e
segregacdo de fun¢bes (auséncia
de validagdo independente;
concentracdo excessiva de
funcdes; falta de rastreabilidade
das aprovagoes e testes); Violagdo
de confidencialidade e seguranca
da informacdo (acesso indevido a

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 39



GRUPOPIE
PORTUGALS A

=

PRIMUM

‘ WinRest :?

PingWin

dados; utilizacdo inadequada de

informagao técnica; divulgacdo de
funcionalidades ou
vulnerabilidades).

Risco de corrupgdo e infragdes
conexas associados a validacao de
novas funcionalidades. Riscos
podem estar associados a: 1-
Corrupgao Ativa e Passiva
(favorecimento indevido na
aprovacao de funcionalidades); 2 -
Recebimento indevido de
vantagem (aceita¢do de beneficios
associados a validagdo ou
aprovacao técnica); 3- Falsificacdo
documental / falsidade
informatica (manipulagdo de
resultados ou registos de testes); 4
- Acesso ilegitimo / utilizacdo
indevida de acessos técnicos
(utilizacdo abusiva de credenciais
ou acessos privilegiados); 5- Abuso
de fungdes / abuso de confianca
(aprovagédo técnica sem
cumprimento dos procedimentos
definidos); 6 - Violacdo das regras
de controlo interno e segregacao
de fungdes (auséncia de validagdo
independente ou rastreabilidade
adequada).

Implementacdo de procedimentos internos
de validagdo e aprovagao das
funcionalidades; segregacdo de fungdes entre
desenvolvimento, testes e aprovacgdo; registo
documental obrigatdrio das validagdes e
resultados dos testes; utilizacdo de ambientes
controlados de teste; controlo de acessos
técnicos; realizacdo de revisdes técnicas;
aplicagdo de politicas de segurancga da
informagao, confidencialidade e controlo
interno.

Risco de corrupgdo e infragdes
conexas associados a
identificacdo, registo e
acompanhamento de bugs. Riscos
podem estar associados a: 1 —
Corrupgao Ativa e Passiva
(favorecimento indevido na
priorizagdo ou validagao de

Implementacdo de procedimentos internos
de registo, validagdo e acompanhamento de
bugs; segregacdo de fungdes entre
identificacdo, correcdo e validagado; utilizacdo
de sistemas de rastreabilidade das
ocorréncias; registo documental obrigatério
das intervencgdes e validagbes efetuadas;
controlo de acessos técnicos aos ambientes e
sistemas; realizacdo de revisOes técnicas e

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600

40



CPEORHTE)LCJ)GPAESA ‘WinRut’ :‘2? PRIMUM
corregdes); 2 - Recebimento auditorias internas periddicas; aplicacdo de
indevido de vantagem (beneficios politicas de seguranca da informagdo e
associados a ocultac3o, controlo interno.
priorizagdo ou validagdo de bugs);
3 - Falsificagdo documental /
falsidade informatica
(manipulagdo ou alteragdo de
registos técnicos e resultados); 4 -
Acesso ilegitimo / utilizacdo
indevida de acessos técnicos
(utilizacdo abusiva de credenciais
ou acessos a sistemas); Abuso de
fungdes / abuso de confianca
(omissdo deliberada de falhas ou
valida¢des sem controlo
adequado); Violagdo das regras de
controlo interno e segregagao de
fungdes (auséncia de validacao
independente e rastreabilidade
das intervencgdes).

4 Risco de corrupgdo e infragdes Implementagdo de procedimentos internos
conexas associados aos testes de de validagdo e execucgdo dos testes de
integracdo entre sistemas. Riscos integracdo; segregacdo de fun¢des entre

podem estar associados a: 1 - desenvolvimento, testes e aprovagdo;
Corrupgio ativa e passiva utilizagcdo de ambientes controlados de teste;
(favorecimento indevido na cor.1trolo de acessos e c.rede’n.ciais técnicas;
validacio ou aprovacio de re.glstci documental obrlgz?tor.lo d?s teste's e
. i . validagOes efetuadas; monitorizagdo continua
integracdes); 2 - Recebimento das integracdes e alteragdes realizadas;
indevido de vantagem (beneficios realizacdo de revisOes periddicas; aplicagdo
associados & aprovagdo ou de politicas de seguranca da informagéo e
priorizagdo de integragdes); 3 - controlo interno.
Falsificacdo documental /
falsidade informatica
manipulagdo de resultados de
testes ou registos técnicos);
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Acesso ilegitimo / utilizacdo
indevida de acessos técnicos
(utilizagcdo abusiva de credenciais
ou acessos privilegiados);
Sabotagem informatica / dano
relativo a programas ou dados
(alteragBes indevidas suscetiveis
de afetar sistemas integrados);
Abuso de fun¢des / abuso de
confiancga (validagdes sem
cumprimento dos procedimentos
técnicos definidos); Violagdo das
regras de controlo interno e
segregacdo de fun¢bes (auséncia
de validagdo independente e
rastreabilidade técnica).

Risco de corrupgdo e infragdes
conexas associados a garantia de
conformidade com requisitos
definidos pela gestdo de produto.
Riscos podem estar associados a:
1 - Corrupcdo ativa e passiva (
favorecimento indevido na
aprovacao de funcionalidades ou
requisitos — aprovagdo de
funcionalidades sem validagdo
adequada); 2 - Recebimento
indevido de vantagem (beneficios
associados a validagdo ou
aprovacdo técnica); Falsificacdo
documental / falsidade
informatica (manipulagdo de
resultados de validagdo e registos
técnicos); 3 - Abuso de fungdes /

Implementacdo de procedimentos internos
de valida¢do da conformidade funcional e
técnica; segregacao de fungdes entre
desenvolvimento, gestdo de produto e
validacdo; definicdo de critérios objetivos de
conformidade; registo documental
obrigatdrio das valida¢des efetuadas;
utilizacdo de ambientes controlados de teste;
controlo de acessos técnicos; realizacao de
auditorias internas e revisdes periddicas;
aplicacdo de politicas de controlo interno e
seguranca da informacao.
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abuso de confianga (aprovagdo
sem cumprimento dos critérios
definidos); 4 - Utilizacdo
inadequada de acessos técnicos
(utilizacdo abusiva de credenciais
ou acessos privilegiados); 5 -
Violagcdo das regras de controlo
interno e segregacdo de fungGes
(auséncia de validacao
independente e rastreabilidade
adequada).
3.Suporte
Tarefa/Atividade Medida Preventiva e/ou Corretiva
Desempenhada
1 Risco de corrupgao e Implementacgdo de procedimentos internos de registo e
infracdes conexas validagdo das intervengGes técnicas; utilizagdo de
associados ao relatdrios técnicos obrigatdrios; controlo de acessos
atendimento e técnicos aos sistemas e equipamentos; segregac¢ao de
suporte técnico a fungGes entre execugdo e validagdo das intervengGes;
clientes - Riscos mon'itori~za<;50 per.iédi'ca f:las atividades't?'cnicas;
podem estar ' real|z~a<;ao de audlto.r|as~|nternas fe.rewsoes das
. intervengdes criticas; aplicagdo de politicas de seguranca
associados a: 1 - da informagao, confidencialidade e controlo interno.
Corrupgao Ativa e
Passiva
(favorecimento
indevido de clientes
na prestacdo de
suporte técnico); 2 -
Recebimento indevido
de vantagem
(beneficios associados
a priorizagdo ou
execucgdo de
intervengdes); 3 -
Abuso de func¢des /
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abuso de confianga
(utilizagdo indevida de
privilégios técnicos); 4
- Acesso ilegitimo /
utilizacdo inadequada
de acessos técnicos
(acessos nao
autorizados a
sistemas ou
equipamentos); 5 -
Falsificacdao
documental /
falsidade informatica
(manipulacao de
relatérios ou registos
técnicos); 6 - Violagdo
de confidencialidade e
protecdo de dados
(acesso ou divulgacao
indevida de
informacgdo dos
clientes); 7 - Violagdo
das regras de controlo
interno e segregacgao
de fungdes (auséncia
de validacdo e
rastreabilidade das
intervencgoes).

2 Risco de corrupgdo e Implementac¢do de procedimentos internos de registo,
infracdes conexas acompanhamento e valida¢do dos incidentes técnicos;
associados ao controlo de acessos técnicos aos sistemas e
diagndstico e equipamentos; utilizagdo de relatérios técnicos
obrigatdrios; segregacdo de fungdes entre execugdo e
validacdo das interveng¢des; monitorizagdo continua das
ocorréncias e respetivas resolugées; realizacao de
auditorias internas e revisdes técnicas periddicas;

resolugdo de
incidentes técnicos -
Riscos podem estar
associados a: 1 -
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Corrupgdo ativa e aplicacdo de politicas de seguranca da informacao,
passiva confidencialidade e controlo interno.

(favorecimento
indevido na resolugdo
de incidentes); 2 -
Recebimento indevido
de vantagem
(beneficios associados
a priorizagdo ou
ocultacdo de
ocorréncias); 3-
Acesso ilegitimo /
utilizacdo inadequada
de acessos técnicos
(utilizacdo abusiva de
credenciais ou
acessos privilegiados);
4 - Falsificacdo
documental /
falsidade informatica
(manipulagdo de
relatérios técnicos ou
registos de
incidentes); 5- Abuso
de fung&es / abuso de
confianga
(intervengGes sem
valida¢do adequada
ou fora das
permissdes
autorizadas); 6-
Violagdo de
confidencialidade e
protecdo de
dados(acesso ou
divulgacdo indevida
de informacdo técnica
ou de clientes).
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3 Risco de corrupgao e Implementacdo de procedimentos internos de registo,
infracdes conexas gestdo e validacdo dos tickets; definicdo de critérios
associados a gestdo e | Objetivos de priorizagdo e acompanhamento dos pedidos;
acompanhamento de controlo de acessos ao sistema de tickets; registo
pedidos através de automatico e rastreabilidade das altera¢des efetuadas;

segregacdo de fungOes entre gestdo, execugdo e validagdo

das intervengdes; monitorizacdo periddica das atividades

realizadas; realizagdo de revisdes dos registos e histéricos
dos tickets.

sistema de tickets -
Riscos podem estar
associados a: 1-
Corrupgao ativa e
passiva
(favorecimento
indevido na gestdo e
priorizacdo de
tickets); 2 -
Recebimento indevido
de
vantagem(beneficios
associados ao
tratamento
preferencial de
pedidos); 3 -
Falsificacao
documental /
falsidade informatica
(alteracdo ou
manipulacdo de
registos e histéricos
de tickets); 4- Acesso
ilegitimo / utilizagdo
inadequada de
acessos técnicos
(utilizacdo abusiva de
acessos ao sistema de
tickets); 5- Abuso de
func¢des / abuso de
confianga
(manipulacao
indevida da gestao
operacional dos
pedidos); 6 - Violagao
das regras de controlo
interno e segregacdo
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de fungdes (auséncia
de rastreabilidade e
valida¢do adequada
das intervengdes).
4 Risco de corrupgdo e Implementac¢ao de procedimentos internos de controlo e
infracdes conexas validacdo dos acessos técnicos aos sistemas dos clientes;
associados ao acesso utilizagdo de credenciais individualizadas e rastreaveis;
a3 sistemas dos registo obrigatério das intervengdes realizadas;

segregacdo de fungdes entre execugdo e validagdo das
intervengdes técnicas; monitorizacdo continua dos
acessos efetuados; revisdo periddica dos privilégios de
acesso; aplicagdo de politicas de seguranca da
informacdo, confidencialidade e protecdo de dados.

clientes para suporte
e manutencgao - Riscos
podem estar
associados a: 1-
Corrupgao ativa e
passiva
(favorecimento
indevido na prestagao
de suporte técnico); 2
- Recebimento
indevido de vantagem
(beneficios associados
a intervengdes
técnicas ou acessos
privilegiados); 3-
Acesso ilegitimo (Lei
do Cibercrime)
(acesso ndo
autorizado a sistemas
ou plataformas dos
clientes); 4- Dano
relativo a programas
ou dados / sabotagem
informatica
(alteragdes indevidas
suscetiveis de afetar

sistemas ou
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informacao); 5 -
Falsidade informatica
(manipulagdo de logs,
registos técnicos ou
histéricos de
intervencoes); 6-
Abuso de func¢des /
abuso de confianga
(utilizagdo indevida de
privilégios técnicos);
7- Violagdo de
confidencialidade e
protecdo de dados
(acesso ou divulgacao
indevida de
informacgdo dos
clientes).

5 Risco de corrupgdo e Implementacdo de procedimentos internos de registo e
infracdes conexas encaminhamento das ocorréncias; definicdo de critérios
associados ao objetivos de classificacdo e priorizacdo dos pedidos;
controlo de acessos aos sistemas internos; registo
automatico e rastreabilidade das altera¢des efetuadas;
segregacdo de func¢des entre registo, encaminhamento e
validagdo; monitorizagdo periddica das atividades
realizadas; revisOes dos registos operacionais.

encaminhamento de
problemas para
equipas internas -
Riscos podem estar
associados a: 1 -
Corrupgao ativa e
passiva(favorecimento
indevido no
encaminhamento ou
priorizacdo de
ocorréncias); 2 -
Recebimento indevido
de vantagem
(beneficios associados
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ao tratamento
preferencial de
pedidos); 3 -
Falsificagdo
documental / falsidade
informatica
(manipulacao de
registos, estados ou
histéricos dos
pedidos); 4 - Abuso de
func¢des / abuso de
confiancga (utilizacdo
indevida da funcao
operacional na gestao
de ocorréncias); 5 -
Utilizacdo inadequada
de acessos técnicos
(alteragdo indevida de
informacgdo nos
sistemas internos);
Violagdo das regras de
controlo interno e
segregacdo de funcgdes
(auséncia de validagcao
e rastreabilidade dos
encaminhamentos

efetuados).

6 Risco de corrupgdo e Implementacdo de procedimentos internos de
infracbes conexas monitorizagdo e validagdo das ocorréncias técnicas;
associados 3 controlo de acessos privilegiados aos sistemas de

monitorizagdo; registo automatico e rastreabilidade das
intervengOes realizadas; segregacdo de fungbes entre
monitorizagdo, validacdo e resolucdo de incidentes;
monitorizagdo continua dos sistemas e alertas; aplicacdo

monitorizagdo de
desempenho e
funcionamento dos
sistemas — Riscos
podem estar
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associados a: 1- de politicas de seguranca da informacao, confidencialidade
Corrupgao ativa e e controlo interno.

passiva (favorecimento
indevido na gestao e
tratamento de
incidentes ou alertas);
2 - Recebimento
indevido de vantagem
(beneficios associados
a ocultacdo ou
priorizacdo de
ocorréncias); 3 -
Falsidade informatica
(manipulacao de logs,
métricas ou registos de
monitorizac¢do); 4 -
Acesso ilegitimo /
utilizacdo inadequada
de acessos técnicos
(utilizacdo abusiva de
credenciais e acessos
privilegiados); 5 -
Abuso de func¢des /
abuso de confianga
(utilizagdo indevida das
permissdes técnicas
atribuidas); 6- Violagdo
das regras de controlo
interno e segregacdo
de fungdes (auséncia
de validagdo e
rastreabilidade das
intervengdes); 7-
Violagdo de
confidencialidade e
seguranca da
informacgdo (acesso ou
divulgacdo indevida de
informacdo técnica e
operacional).
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Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Risco de corrupgdo e Implementacgdo de procedimentos internos de
infracdes conexas administracdo e controlo da infraestrutura tecnolégica;
associados 3 controlo rigoroso de acessos privilegiados; utilizagao de

autenticacdo individualizada e mecanismos de
rastreabilidade; segregacdo de fungées entre
administragdo, validagdao e monitorizagdo; registo
obrigatdrio das intervengdes técnicas; monitorizacao
continua dos sistemas criticos; aplicacdo de politicas de
seguranca da informacdo, confidencialidade e controlo
interno.

administragdo e
gestdo da
infraestrutura
tecnoldgica - Riscos
podem estar
associados a: 1-
Corrupgado ativa e
passiva
(favorecimento
indevido na gestao de
acessos, sistemas ou
recursos tecnoldgicos);
2 - Recebimento
indevido de vantagem
(beneficios associados
a concessdo de
acessos ou alteragdes
técnicas); 3 - Acesso
ilegitimo (Lei do
Cibercrime) (acesso
nao autorizado a
sistemas, servidores
ou infraestruturas); 4 -
Dano relativo a
programas ou dados /
sabotagem
informatica

(alteragdes indevidas
suscetiveis de afetar
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sistemas e operacgdes);
5 - Falsidade
informatica
(manipulagdo de logs,
registos ou
configuragdes
técnicas); 6 - Abuso de
func¢des / abuso de
confianca (utilizagdo
indevida de privilégios
administrativos); 7 -
Violagdo de
confidencialidade e
protecdo de dados
(acesso ou divulgacdo
indevida de
informagao).

2 Risco de corrupgdo e Implementacdo de procedimentos internos de gestdo e
infracbes conexas validacdo de acessos; utilizacdo de credenciais
associados a gestdo de individualizadas e autentica¢do reforgada; definicdo de
acessos e credenciais | Pperfis de acesso conforme fung¢des e responsabilidades;
segregacdo de fungGes entre atribuigdo, validagdo e
monitorizag¢do de acessos; registo automatico e
rastreabilidade das alteragdes efetuadas; revisdo
periddica dos privilégios atribuidos; realizacdo de
auditorias técnicas e aplicagao de politicas de seguranca
da informagao e controlo interno.

dos utilizadores -
Riscos podem estar
associados a: 1-
Corrupgao ativa e
passiva
(favorecimento
indevido na atribuicao
de acessos e
permissdes); 2 -
Recebimento indevido
de vantagem
(beneficios associados
a concessdo de
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acessos privilegiados);
3- Acesso ilegitimo(Lei
do Cibercrime) (acesso
ndo autorizado a
sistemas e
plataformas); 4 -
Falsidade informatica
(manipulagdo de logs e
registos de acessos); 5
- Abuso de fungdes /
abuso de confianga
(utilizagdo indevida de
privilégios
administrativos); 6-
Violagdo de
confidencialidade e
protecdo de dados
(acesso ou divulgacao
indevida de
informacao).

3 Risco de corrupgdo e Implementagao de procedimentos internos de
infragdes conexas monitorizagdo e gestdo da seguranca dos sistemas e
associados 3 redes; controlo rigoroso de acessos privilegiados;
monitorizacdo da utilizagdo de mecanismos de autenticacdo reforgada e
rastreabilidade das intervengGes; monitorizagdo continua
de alertas e eventos de seguranca; segregacao de funcdes
entre monitorizagao, validagdo e resposta a incidentes;
aplicagdo de politicas de seguranca da informagao,
confidencialidade e controlo interno.

seguranga dos
sistemas e redes -
Riscos podem estar
associados a: 1 -
Corrupgao ativa e
passiva
(favorecimento
indevido na gestao de
incidentes ou acessos
de seguranga); 2 -
Recebimento indevido
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de vantagem
(beneficios associados
a ocultacdo ou
manipulagdo de
incidentes de
seguranca); 3 - Acesso
ilegitimo (Lei do
Cibercrime) (acesso
nao autorizado a
sistemas, redes e
plataformas); 4 -
Sabotagem
informatica / dano
relativo a programas
ou dados (alteragdes
indevidas suscetiveis
de comprometer a
seguranca dos
sistemas); 5 -
Falsidade informatica
(manipulagdo de logs,
alertas ou registos de
monitoriza¢do); Abuso
de fungdes / abuso de
confianga (utilizagdo
indevida de privilégios
técnicos e
administrativos); 6 -
Violagao de
confidencialidade e
protecdo de dados
(acesso ou divulgacao
indevida de
informacao sensivel).

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 54



n

PRIMUM

GRUPOPIE :
PORTUGALS A Cuonec 7%

ing

P

4 Risco de corrupgdo e Implementacdo de procedimentos internos de gestdo e
monitoriza¢dao de backups e recuperagao de dados;
controlo rigoroso de acessos privilegiados aos sistemas
de backup; utilizacdo de mecanismos de autenticac¢do
individualizada e rastreabilidade das operagdes
realizadas; segregacdo de fungdes entre administracgao,
validacdo e monitorizacao; realizacdo periddica de testes

infragcBes conexas
associados a gestdo de
backups e recuperagao
de dados - Riscos
podem estar

associados a: 1- ~ R .
Corruncio ativa e de recuperagdo de dados; monitorizagdo continua da
ps - execucdo dos backups; Aplicacdo de politicas de
pass'lva seguranca da informacdo, confidencialidade e controlo
(favorecimento interno.
indevido na

recuperagao ou
disponibilizacdo de
dados); 2 -
Recebimento indevido
de vantagem
(beneficios associados
Q0 acesso ou
recuperacgao indevida
de informacdo); 3 -
Acesso ilegitimo (Lei
do Cibercrime) (acesso
nao autorizado a
sistemas de backup e
dados armazenados);
4 - Sabotagem
informatica / dano
relativo a programas
ou dados ( eliminagao,
alteracdo ou
comprometimento de
backups e
informagdo); 5 -
Falsidade informatica
(manipulacdo de logs e
registos de backup e
recuperacao); 6 -
Abuso de func¢des /
abuso de
confianga(utilizacdo
indevida de privilégios
administrativos); 7 -
Violagdo de
confidencialidade e
protecdo de dados
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(acesso ou divulgacao
indevida de
informacao

armazenada); 8 -

Violagcdo das regras de

controlo interno e
segregacdo de funcgdles

(auséncia de validagdo

e rastreabilidade das

operacgdes efetuadas).

5 Risco de corrupgdo e Implementacdo de procedimentos internos de validacdo e
infracdes conexas controlo das atualiza¢des e intervengGes técnicas;
associados 3 segregacdo de fungdes entre implementacdo, validagdo e
monitorizagao; controlo rigoroso de acessos privilegiados;
registo obrigatdrio das alteragOes efetuadas; utilizagdo de
ambientes controlados para testes prévios; monitorizacao
continua das alteragGes implementadas; aplicacdo de
politicas de seguranca da informacao, confidencialidade e
controlo interno.

manutengao e
atualizacdo de sistemas
e aplicagdes - Riscos
podem estar
associados a: 1 -
Corrupgao ativa e
passiva (favorecimento
indevido na
implementagao de
alteragbes ou solugdes
tecnoldgicas); 2-
Recebimento indevido
de vantagem(beneficios
associados a aprovacgado
ou execucdo de
atualizagGes); 3 -
Acesso ilegitimo (Lei do
Cibercrime) (acesso ndo
autorizado a sistemas e

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600 56



n

GRUPOPIE :
PORTUGALS A Cuonec 7%

ing

PRIMUM

P

aplicagGes); 4 -
Sabotagem informatica
/ dano relativo a
programas ou dados
(alteragdes indevidas
suscetiveis de
comprometer sistemas
e operagoes); 5 -
Falsidade informatica
(manipulacdo de logs e
registos técnicos das
atualizagGes); 6 - Abuso
de fungdes / abuso de
confiancga (utilizacdo
indevida de privilégios
administrativos); 7 -
Violagao de
confidencialidade e
protecdo de dados
(acesso ou divulgacao
indevida de
informacao); 8-
Violacdo das regras de
controlo interno e
segregacdo de fungdes
(auséncia de validagcao
e rastreabilidade das
alteragGes efetuadas).

6 Risco de corrupgao e Implementacdo de procedimentos internos de gestao
infragdes conexas e resposta a incidentes de seguranca e falhas técnicas;
associados a gestao de controlo rigoroso de acessos privilegiados; utilizacao
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incidentes de seguranca e | de mecanismos de rastreabilidade das intervencgées
falhas técnicas: - Riscos | efetuadas; segregacdo de fungdes entre detecdo,
podem estar associados | validagdo e resposta a incidentes; monitorizagao

a: 1- Corrupgdo ativa e continua dos sistemas e eventos de seguranga;
passiva (favorecimento aplicacdo de politicas de seguranga da informacgao,

indevido na gestao ou confidencialidade e controlo interno; realizagdo de
tratamento de testes e revisdes periddicas aos mecanismos de
incidentes); 2 - resposta a incidentes.

Recebimento indevido de

vantagem

(beneficios associados a
ocultagdo ou
manipulagao de
ocorréncias); 3 - Acesso
ilegitimo (Lei do
Cibercrime) (acesso ndo
autorizado a sistemas e
infraestruturas); 4 -
Sabotagem informatica /
dano relativo a
programas ou dados
(alteragdes indevidas
suscetiveis de
comprometer sistemas
ou informacdo); 5-
Falsidade informatica
(manipulacao de logs,
alertas ou registos
técnicos); 6 - Abuso de
func¢des / abuso de
confiancga (utilizacdo
indevida de privilégios
técnicos e
administrativos); 7 -
Violagdo de
confidencialidade e
protecdo de dados
(acesso ou divulgagdo
indevida de informacdo
sensivel); 8 - Violacdo das
regras de controlo
interno e segregacdo de
funcdes (auséncia de
validagdo independente e
rastreabilidade das
intervencoes).
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7 Risco de corrupgdo e
infracGes conexas
associados a
configuragdo e controlo
de permissdes de acesso:
Riscos podem estar
associados a: 1 -
Corrupgado ativa e passiva
(favorecimento indevido
na atribuicdo de acessos
e permissoes); 2-
Recebimento indevido de
vantagem (beneficios
associados a concessao
de privilégios ou acessos
especiais); 3 - Acesso
ilegitimo (Lei do
Cibercrime) (acesso ndo
autorizado a sistemas e
plataformas); 4 -
Falsidade informatica
(manipulagao de logs e
registos de permissoes);

5 - Abuso de fungdes /

abuso de confianga
(utilizacdo indevida de
privilégios
administrativos); 6 -
Violagdo de
confidencialidade e
protecdo de dados
acesso ou divulgacao
indevida de informacgao;
7 - Violagdo das regras de
controlo interno e
segregacdo de fungdes
auséncia de validagdo
independente e
rastreabilidade das
permissées atribuidas.

Implementagdo de procedimentos internos de
configuracdo, validagdo e revisdo das permissdes de
acesso; utilizagdo de credenciais individualizadas e
mecanismos de autentica¢ado reforgada; definigdo de
perfis de acesso conforme fungdes e
responsabilidades; segregacao de fungdes entre
atribuicdo, validacdo e monitorizagcdo de permissoes;
registo automatico e rastreabilidade das alteragdes
efetuadas; revisdo periddica dos privilégios atribuidos;
Aplicagdo de politicas de seguranca da informagao,
confidencialidade e controlo interno.
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8 Risco de corrupgdo e Implementagdo de procedimentos internos de

infracGes conexas suporte técnico e gestdo de acessos; controlo rigoroso
associados ao suporte de acessos privilegiados; utilizagdao de credenciais
interno aos individualizadas e mecanismos de rastreabilidade das
colaboradores em intervencdes efetuadas; segregacdo de funcdes entre
questdes tecnoldgicas - suporte, validagao e monitorizagao; registo
Riscos podem estar obrigatdrio das intervengdes técnicas realizadas;
associados a: 1 - revisdo periédica dos acessos atribuidos; Aplicacdo de

Corrupgdo ativa e passiva | politicas de seguranga da informagao,
(favorecimento indevido | confidencialidade e controlo interno.
na prestagao de suporte
ou atribuicdo de
acessos); 2 -
Recebimento indevido de
vantagem (beneficios
associados a concessdo
de privilégios ou
tratamento preferencial);
3 - Acesso ilegitimo

(Lei do Cibercrime)
(acesso ndo autorizado a
sistemas, contas ou
informagdo interna); 4
Falsidade informatica
(manipulagdo de logs e
registos técnicos); 5 -
Abuso de func¢des /
abuso de confianca
(utilizagdo indevida de
privilégios técnicos e
administrativos); 6 -
Violagdo de
confidencialidade e
protecdo de dados
(acesso ou divulgagdo
indevida de informacao
interna); Violacdo das
regras de controlo
interno e segregacdo de
funcdes (auséncia de
validagdo e
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rastreabilidade das
intervengoes efetuadas).

9 Risco de corrupgao e
infracGes conexas
associados a
implementacdo de
medidas de
ciberseguranga 1 -
Corrupgao ativa e passiva
(favorecimento indevido
na escolha ou
implementacdo de
solugdes de seguranga);
2- Recebimento indevido
de vantagem (beneficios
associados a
implementacdo ou
validagdo de medidas de
seguranca); 3 - Acesso
ilegitimo (Lei do
Cibercrime) (acesso ndo
autorizado a sistemas e
infraestruturas
tecnoldgicas); 4 -
Sabotagem informatica /
(dano relativo a
programas ou dados
alteragdes indevidas
suscetiveis de
comprometer sistemas e
redes); 5 - Falsidade
informatica
(manipulacao de logs,
alertas ou registos
técnicos de seguranga); 6
- Abuso de funcdes /
abuso de confianca

(utilizagdo indevida de privilégios

administrativos e técnicos); 7 -

Violagdo de confidencialidade e

protecdo de dados (acesso ou

divulgacdo indevida de

Implementacdo de procedimentos internos de
validacdo e controlo das medidas de ciberseguranca;
controlo rigoroso de acessos privilegiados; utilizagao
de mecanismos de autenticacdo reforcada e
rastreabilidade das intervencgGes realizadas;
segregacdo de fungGes entre implementacao,
valida¢do e monitorizagdo das medidas de seguranca;
monitorizagcdo continua dos sistemas e eventos de
seguranca; realizagdo de auditorias técnicas
periddicas; aplicacdo de politicas de seguranca da
informacao, confidencialidade e controlo interno;
realizacdo de testes e revisdes periddicas as medidas
implementadas.
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informacao sensivel); 8 - Violagao
das regras de controlo interno e
segregacdo de fungdes
(auséncia de validacdo
independente e rastreabilidade
das intervengGes efetuadas)
Tabelas 6 -Compostas por 3 (Trés) Areas de Negécio: Grandes Contas
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada
1 Risco de corrupgdo e Implementagdo de procedimentos internos de
infracBes conexas associados | validacdo e aprovacdo das condi¢bes comerciais e
a gest3o de clientes contratuais; defini¢do de critérios objetivos de

negociacdo e acompanhamento de clientes
estratégicos; segregacao de fungdes entre
negociacdo, validagdo e aprovagao; registo
documental das decisGes comerciais relevantes;
aplicagcdo de politica de conflitos de interesses e
confidencialidade; monitorizagdo periddica das
relacdes comerciais estratégicas e controlo
comerciais); Recebimento hierarquico das operacdes realizadas.
indevido de vantagem
(aceitacdo de beneficios
associados a gestdo

estratégicos e de grande
dimensao, Riscos podem
estar associados a: 1 -
Corrupgao ativa e passiva
(favorecimento indevido de
clientes ou parceiros

comercial ou contratual); 3 -
Participacdo econémica em
negdcio (favorecimento de
entidades com interesse
direto ou indireto); 4 - Abuso
de fungdes / abuso de
confiancga (utilizacdo
indevida da posicao
comercial para beneficio
préprio ou de terceiros); 5 -
Falsificacdo documental
(manipulacao de informacdo
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comercial ou contratual); 6 -
Violagdo de
confidencialidade (utilizacao
ou divulgagdo indevida de
informacgdo estratégica ou
comercial); 7 - Violagdo das
regras internas de controlo e
segregacdo de fungdes
(auséncia de validagdo e
rastreabilidade das decisGes
comerciais).

Risco de corrupgdo e
infragcBes conexas associados
a negociagdo de contratos e
condigdes comerciais: Riscos
podem estar associados a: -

Favorecimento indevido de
clientes ou parceiros; -
concessdo indevida de
condigdes comerciais; -

conflitos de interesses; -
recebimento indevido de
vantagens; - manipulagdo ou
omissdo de informacao
comercial ou contratual; -
auséncia de rastreabilidade
das negociagdes e
aprovacoes;

- violagdo das regras
internas de controlo e
aprovagao; - utilizagao
inadequada de informacgao
confidencial ou estratégica —
Infragdes potencialmente
associadas: 1 - Corrupgao

Implementagdo de procedimentos internos de
validacdo e aprovacao das condi¢gbes comerciais e
contratos; definicdo de limites e critérios objetivos

de negociagdo; segregacdo de fungdes entre
negociacao, validagdo e aprovagao; registo
documental obrigatdrio das negociagbes e
decisdes comerciais; aplicagdo de politica de
conflitos de interesses e confidencialidade;
monitorizagdo periddica das operagGes comerciais
relevantes; controlo hierdrquico das negociagGes
efetuadas.
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ativa e passiva
(favorecimento indevido na
negociacdo de contratos ou
condi¢bes comerciais); 2 -
Recebimento indevido de
vantagem (aceitacdo de
beneficios associados as
negocia¢cdes comerciais); 3 -
Participacdo econémica em
negdcio (favorecimento de
entidades com interesse
direto ou indireto); 4 - Abuso
de fungbes / abuso de
confiancga (utilizacdo
indevida da posicao
comercial ou negocial); 5 -
Falsificagdo documental
(alteragao ou manipulagao
de documentagdo comercial
ou contratual); 6 - Violacdo
de confidencialidade
(utilizacdo ou divulgacdo
indevida de informacao
estratégica ou comercial); 7-
Violagdo das regras internas
de controlo e segregacdo de
funcdes (auséncia de
validacdo e aprovacao
adequada das condigdes
negociadas).

3 Risco de corrupgao e Implementacdo de procedimentos internos de
infracdes conexas associados levantamento e validagdo das necessidades dos
3 andlise de necessidades clientes; definicdo de critérios objetivos para

especificas dos clientes: elaboragdo de propostas e solugdes; segregacdo
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Riscos podem estar de fungdes entre andlise, validacdo e aprovacao;
associados a: favorecimento registo documental das decisGes e propostas

indevido de clientes ou apresentadas; aplicagdo de politica de conflitos de
parceiros; manipulagdo ou interesses e confidencialidade; monitorizagdo

’
omissio de informagao periddica das relagGes comerciais estratégicas;
relevante: concess3o Controlo hierdrquico das operagdes realizadas.
’

indevida de vantagens
comerciais; conflitos de
interesses; utilizagao
inadequada de informacao
confidencial ou estratégica;
auséncia de rastreabilidade
das decisbes e propostas
apresentadas; violagdo das
regras internas de controlo e
aprovacao. Infragoes
potencialmente associadas:
1 - Corrupgao ativa e passiva
(favorecimento indevido na
definicdo de solugdes ou
propostas comerciais); 2 -
Recebimento indevido de
vantagem (beneficios
associados a priorizagdo ou
adaptagdo indevida de
propostas); 3 - Participacao
econdmica em negdcio
(favorecimento de entidades
com interesse direto ou
indireto); Abuso de funcdes /
abuso de confianca
(utilizagdo indevida da
posi¢do comercial ou
estratégica); Violacdo de
confidencialidade

(utilizagdo ou divulgagao
indevida de informacao
estratégica ou comercial);
Falsificagdo documental
(manipulagdo de informagao
comercial ou técnica
relevante); Violagdo das
regras internas de controlo e
segregacdo de fungdes
(auséncia de validacdo e
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rastreabilidade das propostas
e decisGes comerciais).
4 Risco de corrupgdo e Implementacdo de procedimentos internos de

validagdo e acompanhamento das reunides
comerciais e institucionais; defini¢do de regras
internas de representacdo institucional e
comercial; registo documental dos compromissos
e decisOes relevantes; segregacao de fungdes
entre negociacdo, validacdo e aprovacao;
aplicagcdo de politica de conflitos de interesses e

infragcdes conexas associados
a participa¢cdo em reunides
comerciais e institucionais
com clientes Riscos podem
estar associados a:
favorecimento indevido de

clientes ou parceiros; . - R -

o pd i d' confidencialidade; monitorizagdo periddica das
concessao indevi ? 'e relacdes comerciais estratégicas; realizacdo de
vantagens comerciais; auditorias internas e supervis3o hierarquica das
conflitos de interesses; atividades comerciais.

recebimento indevido de
vantagens; utilizacdo
inadequada de informacao
confidencial ou estratégica;
auséncia de rastreabilidade
das decisdes e
compromissos assumidos;
violagdo das regras internas
de controlo e aprovagao;
representagdo institucional
nao autorizada ou
desalinhada com as
diretrizes internas. Infragdes
potencialmente associadas:
1 - Corrupgao ativa e passiva

(favorecimento indevido em
contexto negocial ou
institucional); 2 -
Recebimento indevido de
vantagem (beneficios
associados a influéncia sobre
decisGes comerciais ou
contratuais); 3 - Participagdo
econémica em negécio
(favorecimento de entidades

66
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com interesse direto ou
indireto); 4 - Abuso de
fungdes / abuso de confianga
(utilizagdo indevida da
posicdo institucional ou
comercial) 5 - Violagdo de
confidencialidade
8divulgagdo indevida de
informacgdo estratégica ou
comercial); 6 - Falsificacdo
documental (manipulagéo ou
omissdo de informacgao
relevante associada as
reunides ou decisdes); 7 -
Violagdo das regras internas
de controlo e segregacdo de
fungGes (auséncia de
validacdo ou registo
adequado dos compromissos
assumidos)

Risco de corrupgdo e
infragOes conexas
associados a
monitoriza¢do de
desempenho e satisfagdo
dos clientes, Riscos
podem estar associados
a: manipulagdo ou
omissdo de informagao
de desempenho;
favorecimento indevido
de clientes ou parceiros;

alteragdo indevida de
indicadores ou
resultados; utilizagdo
inadequada de
informagdo comercial e
estratégica; auséncia de
rastreabilidade das
avaliagGes efetuadas;
conflitos de interesses;
recebimento indevido de
vantagens;

Implementacdo de procedimentos internos de
monitorizagdo e validagdo dos indicadores de
desempenho e satisfagdo; definicdo de
critérios objetivos de avaliacdo; segregacdo de
fungGes entre recolha, analise e validagdo da
informacdo; registo documental das avaliagdes
e relatodrios efetuados; aplicagdo de politica de
conflitos de interesses e confidencialidade;
monitorizagdo periddica das relagdes
comerciais estratégicas; supervisao hierarquica
das avaliacdes realizadas.
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violacdo das regras
internas de controlo e
validacdo. Infragdes
potencialmente
associadas: 1 -
Corrupgao ativa e
passiva (favorecimento
indevido na gestao e
avaliacdo de clientes); 2
-Recebimento indevido
de vantagem (beneficios
associados a
manipulagdo de
avaliagOes ou
indicadores); 3-
Falsificacdo documental
(alteragdo ou
manipulagdo de
relatdrios e indicadores
de desempenho); 4 -
Abuso de func¢des /
abuso de confianga
(utilizagdo indevida da
posicdo comercial ou
operacional); 5- Violagdo
de confidencialidade
(utilizagdo ou divulgacdo
indevida de informacao
estratégica ou comercial)
6 - Violacdo das regras
internas de controlo e
segregacdo de fungdes
(auséncia de validagdo e
rastreabilidade das
avalia¢Oes realizadas).

1. Distribuicao Nacional
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada

1 Risco de corrupgdo e Implementagdo de procedimentos internos de
infracBes conexas associados validacdo e acompanhamento das relacdes com
a gestdo e coordenacéo da distribuidores e parceiros; definicdo de critérios
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rede de distribuidores e objetivos de selecdo, coordenacao e avaliacao;
parceiros, Riscos podem segregacao de fungGes entre negociagdo,

estar associados a: validagdo e aprovacgao; registo documental das
favorecimento indevido de decisGes comerciais e operacionais relevantes;

aplicagdo de politica de conflitos de interesses e
confidencialidade; monitorizagdo periddica da
atividade dos distribuidores e parceiros;
Supervisado hierarquica das operagdes realizadas.

distribuidores ou parceiros;
concessdo indevida de
condi¢des comerciais;
conflitos de interesses;
recebimento indevido de
vantagens; manipula¢do ou
omissdo de informacao
comercial relevante;
auséncia de rastreabilidade
das decisdes comerciais;
violagcdo das regras internas
de controlo e aprovagao;
utilizagdo inadequada de
informacao estratégica ou
confidencial. Infragdes
potencialmente associadas:
1 - Corrupgao ativa e passiva
(favorecimento indevido de
distribuidores, parceiros ou
operadores comerciais); 2 -
Recebimento indevido de
vantagem (beneficios
associados a atribuicdo de
condi¢des comerciais ou
operacionais); 3 -
Participacdo econdmica em
negdcio (favorecimento de
entidades com interesse
direto ou indireto); 4 - Abuso
de fungdes / abuso de
confiancga (utilizacdo
indevida da posicao
comercial ou operacional); 5
- Falsificagcdo documental
(manipulacdo de informacao
comercial ou contratual); 6 -
Violagdo de
confidencialidade

(utilizagdo ou divulgagdo
indevida de informacdo
estratégica ou comercial); 7 -
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Violacdo das regras internas
de controlo e segregacdo de
funcdes (auséncia de
validagdo e rastreabilidade
das decisdes comerciais e
operacionais).

2 Risco de corrupgdo e Implementag¢do de procedimentos internos de
infracBes conexas associados validagdo e acompanhamento das operagdes
a comercializagdo de comerciais realizadas através de parceiros;
definicdo de critérios objetivos de sele¢do e
avaliacdo de parceiros; segregacao de fungbes
entre negociagao, validagao e aprovagao das
condi¢des comerciais; registo documental das
operagdes e decisdes relevantes; aplicagao de
politica de conflitos de interesses e

produtos e servigcos através
de parceiros, Riscos podem
estar associados a:
favorecimento indevido de
parceiros comerciais;

cont.:essao |ndeV|$ia. de confidencialidade; monitorizagdo periddica da
condicGes comerciais ou atividade comercial dos parceiros; supervisio
beneficios; conflitos de hierarquica das operagdes realizadas.

interesses; recebimento
indevido de vantagens;
manipulagdo ou omissdo de
informacgdo comercial
relevante; auséncia de
rastreabilidade das
operagdes e decisdes
comerciais; violagdo das
regras internas de controlo e
aprovacao; utilizacdo
inadequada de informacgao
estratégica ou confidencial.
InfragOes potencialmente
associadas: 1 - Corrupgao
ativa e passiva
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(favorecimento indevido de
parceiros ou operadores
comerciais); 2 - Recebimento
indevido de vantagem
(beneficios associados a
atribuicdo de condicdes
comerciais ou operacionais);
3 - Participagdo econdmica
em negodcio (favorecimento
de entidades com interesse
direto ou indireto); 4 - Abuso
de fungbes / abuso de
confianca (utilizacdo indevida
da posicdo comercial ou
operacional); 5 - Falsificacdo
documental (manipulacdo de
informagdo comercial,
contratual ou operacional); 6
- Violagdo de
confidencialidade (utilizacdo
ou divulgagao indevida de
informacao estratégica ou
comercial); Violagdo das
regras internas de controlo e
segregacdo de func¢des
(auséncia de validagdo e
rastreabilidade das decisGes
comerciais e operacionais).

3 Risco de corrupgdo e Implementagdo de procedimentos internos de

infracBes conexas associados monitorizagdo e validacdo dos indicadores

a monitorizacdo de vendas e comerciais; defini¢cdo de critérios objetivos de
resultados, Riscos podem analise e reporte; segregacao de fungdes entre

recolha, andlise e validacdo da informacdo; registo

documental das avaliagdes e relatérios efetuados;

estar associados a:
manipulagdo ou omissdo de
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resultados comerciais; aplicacdo de politica de conflitos de interesses e
alterac3o indevida de confidencialidade; monitorizagdo periddica dos
indicadores de desempenho; resultados comerciais; realizagao de auditorias
favorecimento indevido de internas e supervisao hierarquica das analises

parceiros ou distribuidores; realizadas.

utilizacdo inadequada de
informacgdo comercial
estratégica; auséncia de
rastreabilidade das andlises
e validag¢oes efetuadas;
conflitos de interesses;
recebimento indevido de
vantagens; violacdo das
regras internas de controlo e
validacdo. Infragoes
potencialmente associadas:
1- Corrupgao ativa e passiva
(favorecimento indevido na
analise ou reporte de
resultados comerciais); 2 -
Recebimento indevido de
vantagem (beneficios
associados a manipulagdo ou
validacdo de resultados); 3 -
Falsificagdo documental
(alteracdo ou manipulagao
de relatdrios, indicadores ou
métricas comerciais); 4 -
Abuso de func¢des / abuso de
confiancga (utilizacdo
indevida da posicao
comercial ou operacional);
Violagao de
confidencialidade (utilizacado
ou divulgacdo indevida de
informacao estratégica ou
comercial); Violagdo das
regras internas de controlo e
segregacao de fungbes
(auséncia de validacdo e
rastreabilidade das andlises
efetuadas).
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4 Risco de corrupgao e
infragcBes conexas associados
ao acompanhamento de
reclamagdes e suporte a
parceiros, Riscos podem
estar associados a:
favorecimento indevido de
parceiros; tratamento
preferencial de reclamacgdes
ou ocorréncias; manipulagdo
ou omissdo de informacdo
relevante; alteragdo indevida
de registos ou estados de
ocorréncias; recebimento
indevido de vantagens;
utilizacdo inadequada
informagdo comercial ou
operacional; auséncia de
rastreabilidade das decisGes
e intervengdes; violagdo das
regras internas de controlo e
segregacdo de fungdes.
Infragdes potencialmente
associadas: 1 - Corrupgao
ativa e passiva
(favorecimento indevido no
tratamento de reclamacdes
ou suporte prestado); 2 -
Recebimento indevido de
vantagem (beneficios
associados ao tratamento
preferencial de parceiros); 3 -
Falsificagdo documental
(manipulacgao de registos,
ocorréncias ou relatdrios
operacionais); 4 - Abuso de
fungdes / abuso de confianga
(utilizagdo indevida da
posicdo operacional ou
comercial); Violacdo de
confidencialidade (utilizacdo
ou divulgacdo indevida de
informacao estratégica ou
comercial);Violagdo das
regras internas de controlo e

Implementacdo de procedimentos internos de
registo e acompanhamento das reclamagoes e
pedidos de suporte; definicdo de critérios
objetivos de priorizacdo e tratamento das
ocorréncias; segregacao de fungdes entre analise,
validagdo e resolugdo; registo documental
obrigatdrio das intervengdes efetuadas; aplicacao
de politica de conflitos de interesses e
confidencialidade; monitorizagdo periddica das
reclamagdes e respostas prestadas; supervisao
hierarquica das atividades realizadas.

Edificio GrupoPIE — R. Dr. Artur Aires, 100 | 4490-144 Pévoa de Varzim | T. 252 290 600

73



n

GRUPOPIE :
PORTUGALS A Cuonec 7%

ing

PRIMUM

P

segregacdo de fungdes
(auséncia de validagdo e
rastreabilidade das
intervengoes efetuadas).

5 Risco de corrupgdo e infragGes Implementac¢do de procedimentos internos de
conexas associados a emissio validagdo e emissdo de licengas; controlo

de licengas de software, rigoroso de acessos aos sistemas de

Riscos podem estar licenciamento; segregacdo de fungdes entre
emissdo, validagdo e aprovagao; registo
automatico e rastreabilidade das licengas
emitidas e alteradas; monitorizagdo periddica
das emissGes e ativa¢Oes efetuadas; aplicacao
de politicas de seguranga da informacao,
confidencialidade e controlo interno.

associados a: emissdo
indevida ou ndo autorizada de
licengas; favorecimento
indevido de clientes ou
parceiros; alteracdo indevida
de condig¢des de
licenciamento; utilizagdo
inadequada de acessos e
permissdes técnicas;
manipulag¢@o ou omissdo de
registos de licenciamento;
recebimento indevido de
vantagens; auséncia de
rastreabilidade das emissdes e
alteragbes efetuadas; violagao
das regras internas de
controlo e segregacao de
funcdes. Infragbes
potencialmente associadas: 1
- Corrupgao ativa e passiva
(favorecimento indevido na
atribuicdo ou ativagdo de
licengas); 2- Recebimento
indevido de vantagem
(beneficios associados a
emissdo ou alteracdo de
licengas); 3 - Falsidade
informatica (manipulagdo de
registos ou sistemas de
licenciamento); 4 -Acesso
ilegitimo / utilizagdo
inadequada de acessos
técnicos
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(utilizacdo abusiva de
credenciais ou permissdes
administrativas); 5 -Abuso de
funcgdes / abuso de confianga
(utilizacdo indevida da func¢do
operacional ou técnica); 6 -
Violagdo de confidencialidade
(utilizagdo ou divulgagao
indevida de informacao
técnica ou comercial); 7 -
Violacdo das regras de
controlo interno e segregacao
de fungdes (auséncia de
validacdo e rastreabilidade
das emissdes efetuadas).

Risco de corrupcgao e infragdes | Implementacdo de procedimentos internos de

6 conexas associados a gestdo validagdo e gestdo das renovagdes de licengas;
de renovacdes de licencas, definigdo de critérios objetivos de renovagdo e
Riscos podem estar alteragdo de condigbes comerciais; controlo

rigoroso de acessos aos sistemas de licenciamento;
segregacdo de fun¢bes entre renovacgao, validacado e
aprovagdo; registo automatico e rastreabilidade das
alteragOes efetuadas; monitorizagcdo periddica das
renovacgdes realizadas; aplicagdo de politicas de

parceiros; alteragao indevida seguranca da informagao, confidencialidade e
de condi¢des comerciais ou controlo interno.

contratuais; manipulagdo ou
omissdo de registos de
renovacdo; utilizacdo
inadequada de acessos e
permissoes técnicas;
recebimento indevido de
vantagens; auséncia de
rastreabilidade das
renovacgGes efetuadas;
violagdo das regras internas
de controlo e segregacdo de
funcdes. Infragdes
potencialmente associadas: 1
- Corrupgao ativa e passiva
(favorecimento indevido na
renovacdo de licengas ou
condi¢des comerciais); 2 -

associados a: renovacao
indevida ou ndo autorizada de
licengas; favorecimento
indevido de clientes ou
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Recebimento indevido de
vantagem (beneficios
associados a renovacgdo ou
alteragdo de condigdes de
licenciamento); 3 - Falsidade
informatica (manipulagdo de
registos ou sistemas de
licenciamento); 4 - Abuso de
func¢des / abuso de confianca
(utilizagdo indevida da funcao
operacional ou comercial); 5 -
Acesso ilegitimo / utilizacdo
inadequada de acessos
técnicos (utilizacdo abusiva de
permissdes administrativas);
Violacdo de confidencialidade
(utilizagdo ou divulgagao
indevida de informacao
técnica ou comercial);Violagdo
das regras de controlo interno
e segregacdo de fungGes
(auséncia de validacdo e
rastreabilidade das
renovacgles efetuadas).

Risco de corrupgao e infragdes | Implementagdo de procedimentos internos de

7 conexas associados a validacdo e controlo das altera¢des de licencas;
atualizagdo e alteragdo de controlo rigoroso de acessos aos sistemas de
licengas atribuidas a licenciamento; segregacao de fungdes entre
clientes/parceiros, Riscos alteragdo, validagdo e aprovagao; registo
podem estar associados a: automatico e rastreabilidade das modificagcOes
alteragdo indevida ou ndao efetuadas; definigdo de critérios objetivos para
autorizada de licengas; alteragdo de permissdes e funcionalidades;
favorecimento indevido de monitorizagdo periddica das alteragGes realizadas;
clientes ou parceiros; aplicacdo de politicas de seguranca da informacao,
modificag¢do inadequada de confidencialidade e controlo interno.

funcionalidades ou
permissdes; manipulagdo ou
omissdo de registos de
alteragdes;

utilizacdo inadequada de
acessos e permissdes técnicas;
recebimento indevido de
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vantagens; auséncia de
rastreabilidade das alteragGes
efetuadas; violacdo das regras
internas de controlo e
segregacado de funcdes.
Infragdes potencialmente
associadas: 1- Corrupgao ativa
e passiva (favorecimento
indevido na alteracgdo de
licengas ou condicbes de
utilizacdo); 2 - Recebimento
indevido de vantagem
(beneficios associados a
modificacdo de licengas ou
permissdes); 3- Falsidade
informatica (manipulagdo de
sistemas ou registos de
licenciamento);4 - Acesso
ilegitimo / utilizacdo
inadequada de acessos
técnicos (utilizagdo abusiva de
credenciais ou privilégios
administrativos); 5- Abuso de
func¢des / abuso de confianca
(utilizagdo indevida da fungdo
operacional ou técnica);6-
Violacdo de confidencialidade
(utilizacdo ou divulgacdo
indevida de informacdo técnica
ou comercial); 7- Violagao das
regras de controlo interno e
segregacdo de fungdes
(auséncia de validagdo e
rastreabilidade das alteragGes
efetuadas).

2. Distribui¢ao Internacional
Tarefa/Atividade Riscos Medida Preventiva e/ou Corretiva
Desempenhada

1 Risco de corrupgdo e infragdes Implementacdo de procedimentos internos de
conexas associados a validagdo e acompanhamento das operagdes

comercializagdo de produtos e | comerciais internacionais; realizacdo de diligéncias

servicos em mercados externos, | de due diligence sobre parceiros, distribuidores e
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Riscos podem estar associados a: | intermedidrios; definicdo de critérios objetivos de

favorecimento indevido de negociagao e aprovagao comercial; segregagao de
parceiros ou clientes fungGes entre negociag¢do, validagdo e aprovagdo;
internacionais; concessdo registo documental obrigatério das operacdes
indevida de vantagens realizadas; aplicagdo de politicas de prevengdo da
comerciais; conflitos de corrupgdo, conflitos de interesses, branqueamento
interesses; recebimento indevido de capitais e confidencialidade; monitorizacdo
de vantagens; utilizacdo periddica das operagdes internacionais; Supervisdo
inadequada de intermediarios ou hierarquica das atividades comerciais.

representantes; manipula¢do ou
omissdo de informagdo comercial
relevante; auséncia de
rastreabilidade das negociagOes e
operagoes realizadas; violacdo
das regras internas de controlo e
aprovacao; utilizacdo inadequada
de informagdo estratégica ou
confidencial. Infragbes
potencialmente associadas: 1
- Corrupgao ativa e passiva
(favorecimento indevido em
operagdes comerciais
internacionais); Recebimento
indevido de vantagem
(beneficios associados a
obteng¢do ou manutengdo de
negdcios internacionais); 3 -
Participagdo econdmica em
negdcio (favorecimento de
entidades com interesse
direto ou indireto); 4 -Trafico
de influéncia (utilizacdo
indevida de influéncia junto
de entidades ou parceiros); 5 -
Abuso de fun¢des / abuso de
confianca (utilizacdo indevida
da posicao comercial ou
operacional); 6 - Falsificagdo
documental (manipulagdo de
documentacgdo comercial,
contratual ou operacional); 7 -
Violagdo de confidencialidade
(utilizagdo ou divulgagao
indevida de informacao
estratégica ou comercial).
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2 Risco de corrupgdo e infragGes
conexas associados ao
acompanhamento da atividade e
desempenho dos parceiros
estrangeiros. Riscos podem estar
associados a: favorecimento
indevido de parceiros
estrangeiros; manipulagdo ou
omissdo de indicadores de
desempenho; utilizagdo
inadequada de informacgao
comercial estratégica; conflitos
de interesses; recebimento
indevido de vantagens; auséncia
de rastreabilidade das avaliagGes
e decisOes efetuadas; utilizacdo
inadequada de intermediarios ou
representantes; violagdo das
regras internas de controlo e
validagdo; violagdo de
confidencialidade e compliance
internacional. Infrages
potencialmente associadas: 1
- Corrupgao ativa e passiva
(favorecimento indevido de
parceiros ou distribuidores
internacionais); 2-
Recebimento indevido de
vantagem (beneficios
associados a avaliagdo ou
manutencdo de relagdes
comerciais internacionais); 3 -
Participagdo econdmica em
negdcio (favorecimento de
entidades com interesse
direto ou indireto); 4 - Trafico
de influéncia (utilizacdo
indevida de influéncia junto
de parceiros ou entidades
externas); 5 - Falsificagdo
documental (manipulagdo de
relatorios, indicadores ou
informacdo comercial); 6 -
Abuso de fung¢des / abuso de
confianca(utilizacdo indevida
da posicao comercial ou

Implementacdo de procedimentos internos de
monitorizagdo e avaliagao da atividade dos
parceiros estrangeiros; definicdo de critérios
objetivos de andlise e acompanhamento de

desempenho; realizagdo de due diligence periddica
sobre parceiros internacionais; segregacao de
funcdes entre andlise, valida¢do e aprovacao;

registo documental obrigatério das avaliagOes e
decisOes efetuadas; aplicacdo de politicas de
prevengao da corrupgao, branqueamento de

capitais, conflitos de interesses e confidencialidade;

supervisdo hierarquica das operagdes

internacionais.

operacional); 7- Violagdo de
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confidencialidade ( utilizacdo
ou divulgacdo indevida de
informacgdo estratégica ou
comercial).

3 Risco de corrupgédo e infragGes
conexas associados a gestdo de
contratos e acordos
internacionais. Riscos podem
estar associados a:
favorecimento indevido de
parceiros ou entidades
estrangeiras; concessdo indevida
de vantagens comerciais ou
contratuais; conflitos de
interesses; recebimento indevido
de vantagens; manipulagdo ou
omissdo de cldusulas ou
informacdo contratual relevante;
utilizacdo inadequada de
intermedidrios ou
representantes; auséncia de
rastreabilidade das negociagOes e
aprovagoes; violagdo das regras
internas de controlo e aprovagao;
utilizagdo inadequada de
informacdo estratégica ou
confidencial. Infragdes
potencialmente associados: 1 -
Corrupgado ativa e passiva
(favorecimento indevido em
negociagdes e acordos
internacionais); 2- Recebimento
indevido de vantagem (beneficios
associados a celebragdo ou
alteragdo de contratos
internacionais); 3- Participacdo
econdmica em negdcio
(favorecimento de entidades com
interesse direto ou indireto); 4-
Trafico de influéncia (utilizagdo
indevida de influéncia junto de
entidades ou parceiros
estrangeiros); 4 - Falsificacdo
documental (manipulagdo de
documentagdo contratual ou
comercial);

Implementagdo de procedimentos internos de
validagdo e aprovagao de contratos e acordos
internacionais; realizagdo de due diligence sobre
parceiros e entidades estrangeiras; definicdo de
critérios objetivos de negociacdo e aprovagao
contratual; segregacdo de fungdes entre
negociacdo, validacgdo juridica e aprovacao; registo
documental obrigatdrio das negociagGes e decisGes
efetuadas; aplicagdo de politicas de prevencgdo da
corrupgdo, branqueamento de capitais, conflitos de
interesses e confidencialidade; supervisdo
hierarquica das operagdes internacionais.
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Abuso de fungbes / abuso de
confianga (utilizagdo indevida da
posi¢cdo comercial ou
contratual); Violagdo de
confidencialidade (utilizagdo ou
divulgacdo indevida de
informagdo estratégica ou
contratual).
4 Risco de corrupgdo e infragbes Implementagdo de procedimentos internos de
conexas associados a monitorizagdo e validagdo dos indicadores
monitoriza¢do de vendas e comerciais internacionais; defini¢do de critérios
resultados em mercados objetivos de analise e reporte; realizagdo de due
externos. Riscos podem estar diligence periddica sobre parceiros e operagdes
associados a: manipulagdo ou internacionais; segregacdo de funcdes entre
omissdo de resultados recolha, analise e validag3o da informac3o; registo
comerciais; alteragdo indevida de | documental obrigatdrio das avaliacdes e relatérios
indicadores de desempenho; efetuados; aplicacdo de politicas de prevenc¢do da
favorecimento indevido de corrupgdo, branqueamento de capitais, conflitos de

parceiros ou distribuidores
estrangeiros; utilizagdo
inadequada de informacgdo
comercial estratégica; conflitos
de interesses; recebimento
indevido de vantagens; auséncia
de rastreabilidade das analises e
validagGes efetuadas; violagao
das regras internas de controlo e
validagdo; utilizagdo inadequada
de intermedidrios ou estruturas

interesses e confidencialidade; Supervisdo
hierarquica das operagdes internacionais.

comerciais internacionais.
InfragGes potencialmente
associadas: 1 - Corrupgdo ativa e
passiva (favorecimento indevido
na analise ou reporte de
resultados comerciais
internacionais); 2- Recebimento
indevido de vantagem (beneficios
associados a manipulac¢do ou
validacdo de indicadores
comerciais); 3- Participagdo
econdmica em negocio
(favorecimento de entidades com
interesse direto ou indireto); 4 -
Trafico de influéncia (utilizacdo
indevida de influéncia junto de
parceiros ou operadores
internacionais); 5 -
Branqueamento de capitais risco
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associado a operagoes e fluxos
financeiros internacionais. 6 -
Falsificacdo documental
(alteragdo ou manipulagdo de
relatdrios, métricas ou
informacdo comercial); 7 - Abuso
de func¢des / abuso de confianca
(utilizagdo indevida da posi¢do
comercial ou operacional); 8 -
Violagdo de confidencialidade
(utilizagdo ou divulgacdo indevida
de informagdo estratégica ou
comercial).

3. Matriz de Aferi¢ao do nivel de risco a partir dos Indicadores
Indicador (1) — Probabilidade de Ocorréncia do Risco (PO) conjugado com
Indicador (2) — Impacto previsivel da Ocorréncia do Risco (IP)

Tabela A - Conselho de Administracdo — CEO (Presidente)

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco

Moderado

revisivel da
Ocorréncia do
Risco (IP,

Indicador (2
Impato

Tabela A - Conselho de Administragao — Vogal

Indicador (1) — Probabilidade de Ocorréncia do Risco Nivel de Risco
(PO

Moderado

revisivel da
Ocorréncia do
Risco (IP,

Indicador (2
Impato
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Tabela A — Conselho de Administragao — Vogal

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO

Nivel de Risco

Médio

revisivel da
Ocorréncia do
Risco (IP

Indicador (2
Impato

Tabelas 1 — Administrativo— Composta por 3 (Trés) departamentos:

1.Recursos Humanos

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO

Nivel de Risco

Fraco Médio Fraco

Fraco Médio Fraco

revisivel da
Ocorréncia do
Risco (IP,

Indicador (2
Impato

2.Financeiro

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco

Fraco Médio Fraco
o

S| s PR
J 3 s Médio
i O | .5 &
S| ¥ Y| Gl <
B S ~E Sl o 2
S b @l o Meédio
S E| 5| g2
T Y
= Q Médio

3.Contabilidade

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco
Fraco Moderado
TS

al 3 ala Fraco Moderado

5 g T g

3 S 2 = )

S 4 o 3 Fraco Moderado

S| & S| E @

T T Yo =

£ I Fraco Médio Fraco
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Tabela 2 — Juridico — Composta por 1 (Um) departamento:

1. Juridico
Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco
= Moderado
N T .3 &
o O | ©
25 3 g8
8§ §5¢
g =y 8 S Moderado

Tabelas 3— Marketing e Comunicagdo — Composta por 4 (Quatro) departamentos:

1.Marketing

Indicador (1) — Probabilidade de Ocorréncia do Risco

(PO

Nivel de Risco

Médio

Moderado

revisivel da
Ocorréncia do
Risco (IP,

Indicador (2
Impato

Moderado

2.Video

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco

N R
o O g® Fraco
ol ® Y| Gl <
3 8 ~E S o
S G @ 8 Moderado
S § S| & @
T T Y g x
= I Fraco
3.Redes Sociais
Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco
s Médio
o S| .8
508 Bl 2 &
s QO Tl S
S8 3§ 2 Meédio
g §d < |
Médio
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4.Call Center

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco

Médio
S| S . p

Q o I3 Médio Meédio Moderado
N o
S| B VG

8 3 & PO .
3 @@ S Médio Médio Moderado
S § S|I&le
[T Yg«x P
= I Fraco Médio Fraco

Tabelas 4 — Operagdo - Composta por 4 (Quatro) departamentos:

1.Gestao de Produto

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO

Nivel de Risco
Médio
)
) —
Q 3| S Médio
= 9 Y S| &
S S
S| 8 2 s - -
3 # g ¢ § Médio Médio Moderado
5= g g
= 3 Médio

2.Ultimate Frontier

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco

Médio

Médio

a.
revisivel da
Ocorréncia

do Risco (IP,

Médio

Indicador (2

3.Técnica Sul/Norte

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco
Médio
N RS PR
3l s Médio
i O = .5 Q
o| = Y| G <
g 8§ 2= ) 7]
S 8 4¢3 Médio
4 S o 2
T T Yo
= Q Médio Médio Moderado

Tabelas 5 — Tecnologia e Produto — Composta por 4 (Quatro) departamentos:

1. R&D
Indicador (1) — Probabilidade de Ocorréncia do Risco (PO

Nivel de Risco

Sy s Eyge| Mede
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Médio Médio Moderado
Médio
Médio
2. Testes
ndicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco
Médio Meédio Moderado
(o)
N 3 'g = Médio Meédio Moderado
i O = 4
ol B Y| G <
S8 3S s Médio Médio Moderado
S| § 3 52
Médio Médio Moderado
3.Suporte
ndicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco
Médio
5 S P
N 3 S Médio
o O =|.3 &
o 8 Y G| <= —
2 F S S Médio Moderado
S § 3 52
S P Médio
Indicador (2)IP Médio
41T
Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco
Médio
N g 3 PR
o Meédio
o O | .5 &
ol & Y| G <
B g} \E Sl o 7 e
<3 Ko R Meédio
S| E S| &l @
T T Y g .
= 3 Médio
IP(2) Médio
IP(2) Médio
IP (2 Médio
IP(2) Médio
IP(2 Meédio Médio Moderado
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Tabelas 6 -Compostas por 3 (Trés) Areas de Negdcio:

1.Grandes Contas

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco

Médio
3| S p
Q S Médio
i O | .5 &
o ® Y| Gl <
T S ~E Sl o 7 qe
S b @l o Médio
S § S| &l @
T T P9 .
= I Médio
1P(2) Médio Médio Moderado

2. Distribuigdao Nacional

Indicador (1) — Probabilidade de Ocorréncia do Risco (PO Nivel de Risco
Médio
N] o 2 S
EREEEEREEE
T 5 g ¥3 g 8|§ Médio Médio Moderado
Médio Médio Moderado
Médio
Médio
Médio
3.Distribuicao Internacional
Indicador (1) — Probabilidade de Nivel de Risco
Ocorréncia do Risco (PO
Médio

Médio

Médio

revisivel da
Ocorréncia do
Risco (IP,

Indicador (2
Impato

Médio

6. Calendarizacao do Programa de Cumprimento Normativo do GrupoPIE

Plano de Prevengao de Riscos de Corrupgdo ( Art.2 6.2)
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12 Fase Elaboragao do Plano com a ado¢ao da metodologia a Até 14/02/2025
utilizar
22 Fase Levantamento dos Riscos por Fung¢do/Atividade e/ou Até 15/07/2025
Departamento
+
Elaboragdo das Medidas Preventivas/Corretivas a adotar
+
Elaborac¢do de matriz de Risco de acordo com a
conjugacao dos Indicadores (1) Probabilidade de
ocorréncia do risco e (2) Impacto previsivel da
Ocorréncia do Risco
32 Fase Adogao das Regras a implementar de acordo com a Até 30 de Outubro de 2025 (
matriz de risco Relatdrio de Intervengao
Intercalar)
42 Fase Revisdao Anual do PPR e atualizagdo da matriz de Risco Anual

Cddigo de Conduta — Constituido por 2 (duas) Partes (A 12 parte versa sobre o RGPD e a 22 parte sobre o RGPC).

12 Parte

Terminada

22 Parte

Em Construgao

22 Fase Elaborag¢ao das Normas do Cédigo de conduta de acordo Até 15/07/2025
com a 22 Fase do presente PPR

32 Fase Adogdo do Cédigo de Conduta implementado Até 30 de Outubro de 2025
(Revisdo do Cédigo de Conduta
de acordo com o Relatdrio de
Intervengdo do PPR)

42 Fase Revisdo Periddica do Cédigo de Conduta em fungao dos Anual
relatdrios de excugdao do PPR

Canal de Denuncias (Art.2 8.2 + Lei N.2 93/2021, de 20 de Dezembro)

12 Fase Implementagdo do Canal de Dentincias com link de Até 14/02/2025
Acesso

Programa de Formagao (Art.2 9.92)

12 Fase Comunicagdo do Contetido e Respetivos instrumentos Até 14/02/2025
normativos obrigatdrios aos Trabalhadores

+

Apresentac¢do de Programa de Formagao, seus objetivos
e Propdsito.
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22 Fase 1)Introducdo ao RGPC, Conceitos Introdutdrios,
Defini¢ao e Descri¢cdo dos crimes de Corrupgdo e
Infrag6es Conexas.
2) Explicagdo das Molduras Penais e respetiva Até 15/07/2025
associagao aos Crimes de Corrupgao e Infragées
Conexas.
32 Fase 1)Associacdo dos Riscos as Atividades desempenhadas Até 30 de Outubro de 2025
por departamento e respetiva explicagao. (Revisdo do Cadigo de Conduta
. ) " de acordo com o Relatério de
2) Elaboracdo detalhada de Contetidos Programaticos de Intervengdo do PPR)
Formagao Continua.
- Alteracdo do Responsavel pelo Cumprimento Normativo | Em 30/04/2026

7.Calendariza¢ao de Gestao, levantamento do Risco, Execu¢ao e Operacionalizagao

do Plano de Risco
Plano de Prevengdo de Riscos

12 Fase Elaboracdo do Plano com a adog¢dao da metodologia a Até 14/02/2025
utilizar
22 Fase Levantamento dos Riscos por Fungdo/Atividade e/ou Até 15/07/2025
Departamento
+

Elaboragdo das Medidas Preventivas/Corretivas a adotar
+

Elaboragdo de matriz de Risco de acordo com a
conjugagao dos Indicadores (1) Probabilidade de
ocorréncia do risco e (2) Impacto previsivel da
Ocorréncia do Risco

32 Fase Adocdo das Regras a implementar de acordo com a Até 30 de Outubro de 2025 (
matriz de risco Relatdrio de Intervengdo
Intercalar)

8. Execu¢ao, Acompanhamento e Monitorizagao do Plano

Durante o periodo de execucdo e operacionalizacdo do presente Plano de Prevencdo de Riscos de
Corrupcdo e Infragbes Conexas, verificou-se alteracdo do Responsadvel pelo Cumprimento
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Normativo do GrupoPIE, passando as respetivas fun¢des de execugdo, acompanhamento, controlo
e monitorizacdo do Plano a ser asseguradas por Nadia Freitas.

A alteracdo efetuada ndo comprometeu a continuidade do Programa de Cumprimento Normativo,
mantendo-se assegurados os mecanismos de controlo interno, monitorizagdo, supervisdo e
operacionaliza¢ao das medidas preventivas e corretivas previstas no presente Plano.

Sem prejuizo da responsabilidade de coordenacdo atribuida ao Responsavel pelo Cumprimento
Normativo, todos os departamentos, areas de atividade e colaboradores do GrupoPIE permanecem
responsaveis pela implementacdo e cumprimento das medidas previstas no presente Plano, no
ambito das respetivas competéncias e areas de intervencao.

A cada departamento acresce ainda o dever de comunicacdo e reporte interno de quaisquer
situagdes suscetiveis de configurar incumprimento das regras previstas no presente Plano, atos de
corrup¢do ou infragBes conexas, sempre que exista suspeita fundada e atuacdo de boa-fé.

A Execucdo do presente PPR estd sujeita a controlo que compreende, 1 (UM) relatério de
Intervencdo Intercalar e 1 (Um) relatério de avaliagdo anual de execucdo do presente plano, que
sdo descritos nos seguintes termos:

1. Elaboracdo, no més de Outubro, de Relatdério de Intervencdo Intercalar nas situacdes
identificadas com classificacdo de risco Alto;

2. Elaboragdo, no més de Abril do ano seguinte a que respeita a execu¢do do Plano, de relatério
de avaliacdo anual, contendo o estado de evolugao das medidas preventivas e corretivas
identificadas, bem como os resultados da monitorizacdo e da sua efetiva operacionalizacdo.

9. Canal de Denuincias

Esta disponivel para todos os trabalhadores e prestadores de servico do GrupoPIE um canal de
denuncias interno, em:
https://docs.google.com/forms/d/e/1FAlpQLSfikcYPoJL6HZM4IpGUYXPVWhpzJhHdfIP7TivAH7jgFn5BnA/vi
ewform?

10. Revisao

E fixada a Revisdo do PPR do GrupoPIE Portugal S.A. a cada 3 (Trés) anos, ou sempre que sejam
executadas alteracGes na Estrutura organizativa interna do GrupoPIE Portugal S.A. ou na legislacdo
que justifique a sua revisao.

O Responsavel pelo Cumprimento Normativo,
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11 - Anexos

Anexo | - Certiddo Permanente

Edificio GrupoPIE — R. Dr. Artur Aires, 1
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REFUELICA
Acesso & Certiddo Permanente P FORTUGUESA
e
vokar  Sair

C >
Certiddo Permanente

Cédigo de acesso: 7743-6888-0373

A entrega deste cédigo a qualquer entidade publica ou privada dispensa a apresentagSo
de uma certidio om papel.(art® 75°, n°5 do Cédigo do Registo Comercial)

1

NIPC: 506408949

Firma: GRUPOPIE = PORTUGAL S.A,

Natureza Juridica: SOCIEDADE ANSNIMA

Sede: Rua Artur Ares, n°, 100,

Distrito: Porto Concelho: Pvoa de Varzim Freguesia: Pévoa de Varzim, Beiriz e Argival

44390 144 POVOA DE VARZIM

Obhctn Informatizacio de empresas, venda de equlpuw»enlm e aglicativos In'ofma'.(m
d e software; Ac des turisticas, b

organizagio de congressos, feiras e eventos; servigos de ulu-ing e mmo;&o turistica.

Capital: 1,000,000,00 Euros

CAE Principal: 62010-R3

CAE Secundério (1): 55900=R3

CAE Secundario (2): 55202=R3

CAE Secundério (3): 56210=R3

Data do Encerramento do Exercicio: 31 Dezembro )

Forma de Obrigar: A) - Pea assinatura do Administrador Unico, ou por dois Administradores;
= Peda assinature de um ou mals mandatérios; C) - Pda assinaturs de um Administrador e

um mandatério; (continua = consufte Inscricio 1)

Prazo de duragio dos(s) Mandato(s): Consefho de Administragio = Triénio 2020/2022;

Fiscalzagio = Quadriénio 7uxs-a..n

Orgios Sociais/Liqui i ou Gastor

PRIMUM
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Anexo Il - Organograma
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